Program studidw cz.1

Ogélna charakterystyka studiow

Prowadzacy obszar (specjalnos¢) studiow:

Instytut Ekonomii

Obszar (specjalnos¢) studiow
(nazwa obszaru (specjalnosci) musi by¢ adekwatna do zawartosci programu studiéw a zwtaszcza do zaktadanych
efektéw uczenia sie)

Cyberbezpieczenstwo

Poziom ksztatcenia:
(studia pierwszego, drugiego stopnia, jednolite studia magisterskie)

Studia Il stopnia

Profil ksztatcenia:
(ogdlnoakademicki, praktyczny)

Praktyczny

Forma studiow:
(studia stacjonarne, studia niestacjonarne)
Opcjonalnie specyficzne systemy studiéw (np. zdalne, dualne)

Studia stacjonarne / Studia niestacjonarne

Liczba semestréow:

4

Praktyki (taczny wymiar):

360 godzin w terminie do 3 semestru wigcznie

Szkolenie BHP w wymiarze:

brak

Liczba punktow ECTS konieczna do uzyskania kwalifikacji odpowiadajacych poziomowi studiéw

120

taczna liczba punktéw ECTS uzyskanych:

na zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich lub innych oséb prowadzacych
zajecia:

$:61,6 ; N:49,9

w ramach zajec z dziedziny nauk humanistycznych lub spotecznych: 120

w ramach praktyk: 18

w ramach modutéw zajeé zwigzanych z praktycznym przygotowaniem zawodowym: 81

za zajecia realizowane w systemie zdalnym (dotyczy studiéw w systemie zdalnym):

Procentowy udziat liczby punktéw ECTS dla kazdej dyscypliny

(dotyczy kierunku przyporzqdkowanego do wiecej niz jednej dyscypliny):

dyscyplina wiodgca: nauki o bezpieczenstwie 87%
dyscyplina (dyscypliny): nauki o zarzgdzaniu i jakosci ; nauki prawne kolejno: 10% ; 3%
taczny naktad pracy studenta (NPS) 3042

Tytut zawodowy uzyskiwany przez absolwenta: magister

Wskazanie, czy w procesie definiowania efektow uczenia sie oraz w procesie przygotowania i udoskonalania
programu studiéw uwzgledniono opinie interesariuszy

(nalezy podac z kim z pracodawcdéw sq podpisane umowy, odbyty sie spotkania; jak sa monitorowani absolwenci
itd)

Efekty uczenia sie na kierunku konsultowane byty z
ekspertami

Wymagania wstepne (oczekiwane kompetencje kandydata — zwtaszcza w przypadku studiéw drugiego stopnia)

Ukoriczone studia licencjackie na kierunku System
bezpieczeristwa narodowego; Bezpieczeristwo
parnstwa; Obronnos¢ panstwa; Ekonomika obronnosci;
Inzynieria obronnosci; Zarzadzanie bezpieczeristwem
narodowym; Zarzadzanie; Zarzadzanie i dowodzenie;
Zarzadzanie i inzynieria produkcji; Bezpieczeristwo
wewnetrzne panstwa; Bezpieczenstwo zewnetrzne
panstwa; Finanse i rachunkowos¢; Logistyka;
Administracja (absolwenci pozostatych kierunkéw
zobligowani sa do zaliczenia modutu
komplementarnego: Podstawy prawne systemu
bezpieczeristwa narodowego; Stosunki
migdzynarodowe; Bezpieczenstwo publiczne;
Zarzadzanie kryzysowe)

Relacja obszar (specjalnos¢) - kierunek

Zintegrowany system bezpieczeristwa narodowego




Obszar: Cyberbezpieczenstwo

Program studiow cz.2

racja etyczna , Sprawnosé
Zagadnienie kary; Teoria decyzji bojowych: analiza aktu decyzji, warunki dobrej decyzji, decyzja bojowa, sprawnos¢ decyzji, decyzja dowddcy, rozkazywanie

Moduty ia wraz z zaktad: i uczenia sie
" i - - . " < P Rygor | Liczha || Sposoby weryfikacji zaktadanych efektéw uczenia
Moduty ksztatcenia Przedmioty | Zaktadane efekty uczenia si¢ Tresci programowe zapewniajace uzyskanie efektéw uczenia sie Avg . P v viikacj V!
(* - oznacza przedmiot do wyboru) zaliczenia | ECTS sie osigganych przez studenta
Przedmioty kanoniczne
Kultura organizacyjna - K2P_W02, K2P_W03, K2P_W16, K_UO6 |Organizacje uczace sig; Kultura organizacyjna; Typologia kultur organizacyjnych; Zrzadzanie wiedza w organizacji; Przeglad badan w zakresie kultur organizacyjnych
organizacje uczace sig K2P_KO01, K2P_K02 Zo 1 Esej
Zarzadzanie i Zarzadzanie projektami i K2P_W14, K2P_U05, K2P_K06, K2P_KO08 [ Dookreslenie potrzeb; : " zespotu pr (Human Relations); Zarzadzanie komunikacja; Delegowanie zadar; Zarzadzanie ryzykiem; Zarzadzanie zmiana; Realizacja projektu, wypowiedzi ustne; udziat w dyskusi,
- Informatyczne systemy wspomagania zarzadzaniem z 1 N "
zespotu analiza infor-macji na zadany temat; testy
K2P_W03, K2P_U01, K2P_K07 Techniki tworzenia poprawnej prezentacji; Wystapienia publiczne; Praca w zespole pod presja czasu; Zasady Gry w Pr. two; Praca towa nad p i ym; Publiczna pr
Gra w przedsigbiorstwo rozwiazan Z 1,5 |lPozytywne zaliczenie prezentacji
praktvczne podstawy ksztatcenia |27~ W14 K2P_U05, K2P_K01, K2P_KO7 [Lifelong learning ~ tempo zmian w otaczajacym $wiecie, metody d Astwo informatycznych — logowanie do systeméw WSG, elementy bezpieczeristwa
Nowoczesne technologie zdal:égo P v sieciowego; Praca z systemem LMS — miejsca pojawiania sie informacji, zrodta wiedzy, metody aktywizacji, metody komunikacji, sposoby weryfikacji efektow ksztatcenia z 0  [[Testy, ankiety, dyskusja na forum
K2P_W02, K2P_W10, K2P_K02 Typy ludzkiego poznania; Jednosé i wielos filozofii; Filozofia teoretyczna; Filozofia bytéw partykularnych; Filozofia praktyczna; Podstawowe zagadnienia filozofii; Filozofie maksymalistyczne; Filozofie o R X -
I o ) [Test zaliczeniowy; zadania realizowane na zajeciach;
Filozofia praktyczna Wprowadzenie do filozofii minimalistyczne 2o 2 ) . ) . .
analiza tekstu; wykonanie projektu; udziat w dyskusjach
Wychowanie fizyczne K2P_W12, K2P_U11, K2P_KO08 Gry zespotowe; Zajecia ogdlnego rozwoju z elementami koszykéwki, siatkéwki, pitki recznej, pitki noznej, unihokeju; Gry sportowe: tenis stotowy, badminton; Fitness
doty te ie jednolitych
Kultura fizyczna (dotyczy wylqcznie jednolityc z 0 [Test; samoocena, analiza, obserwacja
studiéw magisterskich)
K2P_W13, K2P_K02, K2P_KO01 Pojecie informacji i jej zastosowanie w nauce; Zrddtfa informacji naukowej; Katalogi i bibliograficzne bazy danych; Bazy nauki; Licencjonowane bazy wiedzy online; Otwarte repozytoria; Wyszukiwanie
prowa Azeme o informacji mforméql w sieci Internet; Korzystanie z serwisow tematycznych; Korzystanie z wyszukiwarek naukowych; Uzytkowanie multiwyszukiwarek; Korzystanie z bibliotecznych systeméw informacyjno- 7 1 ITest na platformie zdalnego nauczania
naukowej wyszukiwawczych
Sakolenie biblioteczne K2P_W13, K2P_K02, K2P_KO1 System informacyjno-biblioteczny WSG; Biblioteka Gtéwna WSG (lub biblioteki filialne) i jej zbiory w Internecie; Katalogi on-line; Udostepnianie zbioréw; Bazy danych B 0 |lrest na platformie zdalnego nauczania
K2P_W12, K2P_U09, K2P_U10, Resuscytacja krazeniowo- — algorytmy postep Poszkodowany nieprzytomny; Niedroznos¢ oddechowa; Stany zagrozenia zycia zwigzane z uktadem nerwowym. Objawy i postepowanie;
K2P_K03, K2P_K03, K2P_K05 Choroby i stany nagte wymagajace udzielenia pomocy zwigzane z uktadem oddechowym, z uktadem krazenia. Objawy i postepowanie; Odmrozenia, oparzenia termiczne, oparzenia chemiczne, porazenie ITest; zadania; obserwacja pracy studentéw podczas
Pierwsza pomoc przedmedyczna pradem elektrycznym; Rodzaje ran i ich zaopatrzenie, krwotoki; Urazy narzadu ruchu, glowy, kregostupa; Postepowanie w roznych stanach zagrozenia zycia i chorobach. Objawy i postepowanie z 1 |lrealizacii éwiczen, ocena oraz analiza wykonanych zadar
[praktycznych
system K2P_WO05, K2P_U06, K2P_K01 Wykorzystanie przyktadowego systemu ERP Zaprezentowanie umiejetnosci korzystania z
N yetemy z 1 [loprogramowania
informatyczne
K2P_U14, K2P_U15, K2P_U16, K2P_KO1 |Ksztatcenie umiejetnosci stuchania, mowienia, czytania i pisania w ramach tematyki zwiazanej z zyciem co-dziennym i podstawowymi mi — nawigzywanie i podtr kontaktu w Pisemne testy kontrolne, ustne odpowiedzi sprawdzajace
sytua-cjach oficjalnych i nieoficjalnych, udzielanie informacji na temat wiasnej osoby, robienie zakupow, korzysta-nie z ustug gastronomicznych, transportowych i noclegowych, wyrazanie podstawowych znajomos¢ gramatyki i stownictwa; pisemne wypowiedzi
potrzeb w w/w sy-tuacjach. w ramach zadari domowych, pracy na zajgciach; krotkie
wypowiedzi pisemne; praca domowa, praca na zajeciach,
pisemne testy kon-trolne sprawdzajace umie-jgtnosc
Kultura jezyka polskiego 2o 4 |lczytania ze zrozumieniem; samoocena, obserwacja; ocena
laktywnosci i zaangazowania na zajeciach, obserwacja
[pracy w parach lub grupach
K2P_U14, K2P_U15, K2P_U16, K2P_KO1 |Procesy Ekonomika pr Finanse pr: Praca pisemna; wypowied? ustna; zadania na zrozumienie
L ltekstu pisanego; zadania na zrozumienie tekstu
Jezyk obcy Jezyk angielski z 2 '
<2y v ykang stuchanego
K2P_W10, K2P_W12, K2P_U16, checle struktura i funkcje filozofii w kulturze wspoiczesne}, Miejsce filozofii bezpieczeristwa wsréd dyscyplin filozoficznych; Wspétczesne koncepcje i kierunki rozwoju filozofii a problematyka
K2P_K01, K2P_K02, K2P_K06, K2P_K07 do filozofii apr Kluczowych pojec oraz dylematéw etycz-nych; Klasyczna teoria bezpieczeristwa w ujeciu filozoféw starozytnych (Platon,
Arystoteles); Starozytni teoretycy wojny (Tukidydes, Sun Zl], Chr filozofia (Sw. Koncepcja $w. Tomasza; Polskie tradycje filozoficzne w obszarze filozofii
bezpieczeristwa (Stanistaw ze Skarbimierza, Pawet Wtodkowic); Realistyczna koncepcja Niccold Machiavellego; Renesansowe wizje idealnego paristwa (Thomas More, Francis Bacon, Tomasso Campanella,
Filozofia bezpieczeristwa Jean Bo-din); Pesymizm antropologiczny Thomasa Hobbes'a; Liberalne koncepcje bezpieczeristwa (John Locke, The Federalist Papers); Jean-Jacques i filozofia fr i ; Projekt % 1 [[rest, esej, dyskusja
wieczystego pokoju Immanuela Kanta; Karol Marks i Friedrich Nietzsche jako krytycy idealizmu etycznego; Carl von Clausewitz oraz Raymond Aron, czyli nowozytne teorie wojny; Filozofia bezpieczeristwa w
Katolickiej Nauce Spotecznej (encykliki: Pacem in terris, Populorum Pro-gression, Sollicitudo Rei Socialis, Centesimus Annus, Caritas in veritate)
K2P_W04, K2P_W12, K2P_U07, Zagadnienia wstepne: etyka jako nauka, podziat etyki, aktualnos$¢ etyki, etyka zotnierska a etyka wojny; Teoria patriotyzmu- definicja patriotyzmu, rodzaje i formy patriotyzmu, deontologia patriotyzmu,
K2P_U08, K2P_U13, K2P_KO01, K2P_K02, | pedago-gika patriotyzmu; Zatozenia etyki wojskowej- dopuszczalnos¢ wojny, problem tzw. wojny stusznej, etyczne cele wojny, aksjo-logia wojny; Teoria prawosci zotnierskiej -mitos¢ ojczyzny, kolezerstwo,
K2P_K04 stosunek do nieprzyjaciela, wojna a mito$¢; Teoria mestwa: obowigzki zotnierza wobec samego siebie, poleme mestwa pseudomestwo, sprawno$¢ mestwa, formy mestwa, wychowanie mestwa; Teoria
Etyka wojskowa Analiza aktu Granice postuszefi A i pokrewne, Wychowanie postuszeristwa, 20 1 |[Test, esej, obserwacja nauczycielska




Obszar:

Cyberbezpieczenstwo

Program studiow cz.2

Moduty ia wraz z zaktad:

i uczenia sie

Migdzynarodowe stosunki
ekonomiczne

K2P_WO06, K2P_W11, K2P_W19,
K2P_U01, K2P_U02, K2P_U03,
K2P_K02, K2P_K03, K2P_K08

Organizacja i funkcjonowanie $ systemu gosp ego y podziat pracy, Zagraniczna i dowa polityka Migdzynarodowy obrét gospodarczy,
M\edzynarodowy przeptyw czynnlkow produkcji. Rynek miedzynarodowy); Zrédta zagrozen bezpieczeristwa ekonomicznego w m\edzynarodowych stosunkach ekonomicznych (Destabilizacja systeméw

ych na skutek gospodarczych Znikanie z mapy regionéw, w ktérych wytwarzane sa dobra, P spofeczr w dostepie do rynku pracy, dobrl
ich dystrybucji); Efekty zagrozen i A W st kach mi ych (. ie rozwoju gospodarczego; Utrata gospodarczych zliwosci r jowych; P
pozycji paristwa w tworzeniu dochodu g0 Oraz mi ym podziale pracy; Utrata zdolnosci w zakresie zapewnienia ych zasobdw gosp ych (débr i ustug)); Polski z
migdzynarodowa przestrzenig gospodarczg (Europejska przestrzen gospodarcza - bilans zyskow i strat, Transatlantycka wymiana gospodarcza - wady i zalety, wyzwania i szanse); Polityka wymiany towarowej
paristwa; Migdzynarodowe organizacje gosp e; odowy system | y; ja miedzynarodowych stosunkéw gospodarczych — ocena zagrozen i korzysci przy zastoso-waniu metod
badawczych; Swiatowa Organizacja Handlu;

igd: odowe i i — efekt domina; Casus upadku banku Lehman Brothers; Narodziny nowych gigantéw gospodarczych —
wschodzace potegi gospodarcze Azji; Potencjat gospodarczy i przysztos¢ panstw BRICS; Wptyw demografii na migdzynarodowe stosunki gospodarcze i ekonomiczne

/20

Test, analiza meteriatéw na zadany temat, praca pisemna,
udziat w dyskusji, ocena nauczycielska

Przedmioty podstawowe

Globalizacja i spoteczeristwo
infromacyjne

K2P_W06, K2P_W10, K2P_W11,
K2P_U01, K2P_U02, K2P_U07,
K2P_K01, K2P_K03, K2P_K07

Historyczne uwarunkowania procesu integracji i i, kierunki ji, glo-balizacja w kontekécie pokoju, szanse i zag fadu mied
spoteczne, kulturowe, gospodarcze, techniczne i skutki procesu; W determinanty globalizacji; Metaprocesy w gospodarce § j: polityka i ek
oparta na wiedzy, handel, technologie informacyine, kapitat ludzki, wlasnos intelektualna, zasoby i surowce naturalne; Globalizm gospodarczy i polityczny — przyczyny, kieruni i trendy; Globalizm
wspofczesnego éwiata - szanse i zagrozenia dla paristwa; izacja a wiata - Zawisko migracj, problemy uchodzctwa; Wptyw globalizaci na

rozwéj wspot j cywilizacji; izacja — |

gospodarka

2wolennikéw i przeciwnikow — analiza SWOT; Wplyw regionalizacji i ina
globalizacji na sfere bezpieczeristwa paristwa - analiza SWOT; Wymiana handlowa w erze globalizacji; Globalizacja — bilans 2yskow i strat; Globalizacja a suwerennosc paristwa; Ocena wplywu procesow
ji i integracji na j Polskiej - stu-dium przypadku, matryca zagrozeri bezpieczeristwa paristwa; Polityka migracyjna paristwa — katalog wyzwan, szans i zagrozeri -

odowe — studium przypadku; Wplyw

zatozenia polskiej polityki migra-cyinej w kontekécie polityki migracyjnej Unii Europejskiej

‘odowego; Pojecie globalizacji |

Z0/20

[Test zaliczeniowy, case study, udziat w dyskusji, ocena
nauczycielska

Regionalizacja i instytucjonalizacja
bezpieczeristwa

K2P_W03, K2P_W10, K2P_W16,
K2P_U01, K2P_U0S, K2P_U16,
K2P_K01, K2P_KO5, K2P_K07

Zakres i kryteria regionalizmu | wyodrebniania regionéw we, Swiecie; istwa (Europa — Globalna Strategia Bezpieczeristwa, Rejon Bliskiego Wschodu i Pétnocnej Afryki,
Region Sub-Sahary, Azja Centralna, Azja érodkowa, Austral-Azja, Azja poludniowo-Wschodnia, Arktyka, Ameryka Péinocna i $rodkowa, Ameryka Poludniowa); Instytucjonalizacja bezpieczerstwa (ONZ, OBWE,
Organizacja fistwa w przestrzeni por j -WNP, NATO, UE — Globalna Strategia Bezpieczeristwa, WPBIO, Dialog $r6 i, Unia Afrykariska, migdzynarodowe organizacje
bezpieczefistwa w Afryce, Stowarzyszenie Azj Pofudniowo-Wschodniej ASEAN); Charakterystyka pojecia — ,paristwa upade”; Podstawy tearil integracjiregi j; M

; Rola R:

regionalnego
j Polskiej we wspétpracy
wana — obszary zagrozert

Tendencje

ych regionach;

w Europie po 1989 roku; Wspolpraca regionaina paftstw i organizacji migdzynarodowych; Wspéidziatanie subregionalne paristw w obszarze
regionalnej i sub-regi i a zarzadzanie bezpi ym; T pr
bezpieczeristwa pafistwa i bezpie-czeristwa migdzynarodowego; Zwalczanie transnarodowej pr

instytt Znaczenie regionéw w polityce bezpieczeristwa Obszary niestabilnosci bezpieczeristwa w 6
Funkcjonowanie instytucji bezpieczeristwa w r Indeks paristw upadiych — gtéwne wskazniki, ranking, wyzwania i zag
Bezpieczeitstwa i Wspdipracy w Europie (OBWE) w ksztaftowaniu wspdlpracy regionainej; Rola Grupy Wyszehradzkiej i Inicjatywy pej
na granicach Polski; Traktat z Schengen a regionalizacja i instytucjonalizacja

$ci zorgani. j; Istota i uwar i i i ail

; Rola Unii Eur j, Rada Europy oraz Organizacji

iej w procesie ia subregio-nalnego panstw w

obszarze

Funkcj uroreg

Z0/Z0

ITest, prace pisemny, analiza informacji na zadany temat,
udziat w dyskusji

Podstawy logiki i teoria
argumentacji

K2P_W12, K2P_W13, K2P_U11,
K2P_U13, K2P_U15, K2P_U16,
K2P_K01, K2P_K02, K2P_K07

Logika jako nauka; Podstawowe pojecia z semiotyki logicznej; Jezyk klasycznego rachunku zdan; Klasyczny rachunek zdan — charakterystyka funktoréw; Wynikanie logiczne; Kategorie sktadniowe wyrazen;
Pojecie ; ia proste; ia ztozone; Argument i argumentacja; Dyskusja naukowa

Z0/Z0

Test, praca pisemna, wypowiedzi ustne

Pr ioty kierunkowe i obszarowe

Systemy bezpieczeristwa
narodowego RP

K2P_WO1, K2P_W09, K2P_W20,
K2P_U01, K2P_U02, K2P_U16,
K2P_K03, K2P_K04, K2P_K06

= Polityka bezpieczenstwa g0 * Strategia i Aistwa go* Polska w Europie i $wiecie* Interesy narodowe i cele strategiczne parstwar Strategiczny potencjat bezpieczeristwa
narodowego* Wymiar krajowy* Wymiar regionalny* Wymiar globalny* Pojecie wartosci narodowych= Potrzeby narodowe* Dobro wspélne* Cele bezp\eczenstwa narodowego- Podstawowe pojecla i definicjer
Podziat bezpieczeristwa* Czynniki ksztaftujgce bezpieczernstwo; = Stany gotowosci obronnej paristwa= Stany gotowosci bojowej Sit Zbrojnych=
d: operacyjny: ochronny i obronny= Podsystem wsparcie: spoteczny i gospodarczy* Rola, miejsce i zadania Sit Zbrojnych w systemie bezpieczeristwa narodowego* Rola,
miejsce i zadania Obrony Cywilnej w systemie bezpieczeristwa narodowego RP* Rola, miejsce i zadania podsystemu spotecznego= Rola, miejsce i zadania podsystemu gospodarczego; * Katalog zagrozer
bezpieczenstwa zewngtrznego* Rozwdj srodowiska bezpieczeristwa w wymiarze krajowym= Rozw6j srodowiska bezpieczerstwa paristwa w skali regionalnej* Rozw6j sSrodowiska bezpieczenstwa parnstwa w
skali globalneje Megatrendy — prognoza przysztosci do roku 2035+ Metodologia prognozowania — analiza strategiczna= Demografia= Srodowisko naturalne — zasoby globalne= Rozwdj techniczny i
technologiczny — re przetomu= iv Infor ja — cyberprzestrzerie System kierowania bezpieczeristwem narodowyms Istota systemu kierowania

bezpieczen nar organéw paristwa w ki A nar ym= Struktura or system ki ia w stanach gotowosci obronnej pari-
stwa= Koncepcje systemu klerowama —wydolno$¢ systemu = System kierowania bezpieczeristwem narodowym a system dowodzenia Sit Zbrojnych RP;Potencjat obronny paristwa= Wymiar sprawiedliwosci=
Stuzby specjalne= Stuzby paristwowe, straze i inspekcje ochrony porzadku publicznego= Stuzby ratownicze i ochrony ludnosci» Elementy zarzadzania kryzysowego= Straz Graniczna= Stuzba Celna= Podmioty
sektora prywatnego+ Organizacje pozarzadowe/ spoteczne organizacje ratowniczee System obronny paristwa= Dyplomacja= Stuzby specjalne= Potencjat krajowego przemystu obronnegor Sity Zbrojne

bezpiec nar y

E/Zo

Test, analiza infomracji na zadany temat, interpretacja
tekstu, dyskusja

Podstawy prawne bezpieczenstwa
narodowego RP

K2P_WO1, K2P_W02, K2P_W15,
K2P_U01, K2P_U0S, K2P_U0S,
K2P_K03, K2P_K04

o0 Charakterystyka regulacji prawnych w dziedzinie bezpieczeristwa narodowego o Zrédta regulacji prawnych bezpleczenstwa narodowego w normach prawa krajowego o Regulacje prawne funkcjonowania
systemu obronnego paristwa ¢ Przepisy prawa regulujgce kompetencje obronne organéw paristwa, i ipr  Identyfikacja dziedzinowa przepiséw prawa: = dyplomatyczna =
gospodarcza/ produkcyjna; o Konstytucyjne podstawy bezpieczeristwa paristwa  Naczelne zasady ustrojowe, funkcje paristwa, funkcje i zadania naczelnych organéw paristwa i konstytucwnych podmlotow .
Zwierzchnictwo nad Sitami Zbrojnymi ¢ y funkcj ia stuzb jalnych o Stany nadzwyczajne w Konstytucji RP ® Przygotowanie procedur prawnych oraz i wpr
stanéw nad-zwyczajnych w panstwne . Zakresv odpowiedzialnosci konstytucyjnych organéw panstwa w przypadku wprowadzenia, rea-lizacji oraz odwotania stanéw nadzwyczajnych
o je prawne w politycznego; Regulacje prawne w dziedzinie g militarnego ¢ Up ia do uzycia sity zbrojnej wynikajacych z prawa miedzynarodowego,
ograniczenia jej uzycia, dziatar majacych na celu przywracanie bezpieczenstwa militarnego  Ochrony 0séb uczestniczacych w walce » Ochrona niebiorgcych w walce udziatu « krajowe regulacje w dziedzinie
* prawo przeci j * prawo obronne o Regulacje prawne w zakresie prawne w zakresie bezpieczeristwa spotecznego ¢ Wybrane aspekty
prawa wspolnotowego: praw cztowieka, przeciwdziatanie dyskryminacji, ochrona rodziny i praw dziecka « Wybrane aspekty prawa krajowego w sferze socjalnej: pomoc spoteczna, $wiadczenia rodzinne,
opieka nad osobami niepetnosprawnymi, prawo pracy, promocja zatrudnienia, warunki pracy, ubezpieczenia spoteczne, opieka i ochrona rodziny i dzieci o Regulacje prawne w zakresie bezpieczeristwa
ekologicznego * Wybrane aspekty prawne prawa miedzynarodowego i unijnego w zakresie bezpieczeristwa eko-logicznego - ochrony: powietrza, klimatu, wod przyrody oraz bezpieczeristwo odpaddw ¢
Wybrane aspekty prawne prawa krajowego w zakresie ochrony srodowiska, zawartych w konsty-tucji i ustawach oraz odpowit
o Regulacje prawne w zakresie i g0; prawne w zakresie bezpieczeristwa powszechnego ¢ Wybrane aspekty prawa
powszechnego ¢ Wybrane aspekty prawa w zakresie b powszechnego o Regulacje prawne w zakresie bezpieczeristwa publicznego

6w i oby
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E/Zo

|Test, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska




Obszar:

Cyberbezpieczenstwo

Program studiow cz.2

Moduty iawrazz i i uczenia sie

Modut: Przedmioty
kierunkowe

Bezpieczeristwo polityczne

K2P_W03, K2P_W05, K2P_W12,

K2P_U01, K2P_U04, K2P_U16,
K2P_K02, K2P_K04, K2P_K06

 Charakterystyka obszaru i A i * Mi y wymiar migdzynarodowych norm prawnych bezpieczeristwa politycznego — dobra
wola a mechanizmy naciskue Wymiar zewnetrzny i A i pan uwerennos¢ wiadzy — suwerennos¢ paristwae Normy prawne prawa krajowego w obszarze bezpleczenstwa
politycznego® Wymiar wi i pan D forma j ia paristwa — prawo oby i do 6 enia przysztoscie 2li

ustroju spoteczno-gospodarczego i politycznego pan: Ustroj poli parnstwa — archi organdéw wiadzy pan: j Pluralizm polityczny — ramy spoteczeristwa obywatelskiego® Apolitycznos¢ —
aktywnos¢ polityczna -zakres pojeciowy i obszar oddziaty i i A a ustroj gospodarczy panstwae Bezpieczenstwo polityczne a ustrdj spoteczny parstwae Prawa, wolnosci i obowiazki
obywatela a bezpieczenstwo politycznes Ochrona systemu i procesu legi j p Ochrona prawna cudzoziemcdwe Wolnos¢ stowa — wolnos¢ mediéwe Wolnos¢ wyznania i sumienia®
Zrédta zagrozer wewnetrznych i zewnetrznych i i pan Ograniczone prawa do aktywnosci politycznej — apolitycznos¢ organéw i instytucji paristwae Ograniczone prawa do
aktywnosci gospodarczeje Odpowiedzialnos¢ karna w zakresie bezpieczeristwa politycznego — kodeks karnye Ochrona ustroju panstwa — gwarancja ciggtosci konstytucyjnego porzadku w panstwiee Ochrona
cudzoziemcdw na terytorium RPe Wolnos¢é mediéw — instytucje stojace na strazy wolnosci, zakres i przypadki ograniczeri® Zagrozenie radykalizmem religijnym w Polsce

Z0/20

|Test, analiza infomracji na zadany temat, interpretacja
|tekstu, dyskusja, ocena nauczycielska

Bezpieczeristwo militarne

K2P_W05, K2P_W06, K2P_W10,

K2P_U01, K2P_U02, K2P_U10,
K2P_K01, K2P_K02, K2P_K05

0 Wyzwania i zagrozenia poli ilitarne i A pan Klasyczne formy wyzwan i zagrozen militarnych bezpieczefistwa pafistwae Zagrozenia asymetryczne/ hybrydowe bezpieczeristwa
paristwae Zagrozenia tr: i A A O konflikty zbrojneo System obronny paristwa — nos¢ OW sy Sity Zbrojne RPe System informacyjnye
Dyplomacjae Potencjat krajowego przemystu obronnegoo Budowa s$wi $ci sytuacyjnej i A militarnegoe Stuzby specjalne® Zarzadzanie informacjgo Zobowiazania sojusznicze RP w ramach
NATU i UEe Cele sit zbrojnych NATO dla Rzeczypospolitej Polskieje Cel operacyjny Unii Europejskiejo Stany gotowosci obronnej paristwa i gotowosci bojowej Sit Zbrojnych RPe Stany gotowosci obronnej
paristwae Stany gotowosci bojowej Sit Zbrojnycho System kierowania bezpieczeristwem militarnyme System kierowania w czasie pokojue System kierowania w czasie kryzysue System kierowania w czasie
wojnyo Ochrona granicy panstwowej morskiej, ladowej, powmtrznej- Ochrona granicy morskieje Ochrona granicy ladoweje Ochrona granicy powietrznejo Cyberbezpieczeristwose Cele strategiczne paristwa
w dziedzinie cyberl i T isko cyberl i Wyzwania i zagrozenia polityczno-militarne bezpieczefstwa paristwae Zagrozenia asymetryczne/ hybrydowe bezpieczeristwa paristwae
Zagrozenia transgraniczne bezpieczeristwa panstwae Wspdtczesne konflikty zbrojneo Wspétczesne Sity Zbrojne RP — terazniejszo$c i przysztos¢e Domeny operacyjne® Charakter sit — kierunki modernizacji
techniczneje Misje i zadania Sit Zbrojnych RPe Liczebnos¢ Sit Zbrojnych, struktury organizacyjne, system dowodzenia® Budzetowanie Sit Zbrojnych oraz przygotowan obronnych panstwao Budowa
$wiadomosci sytuacyjnej bezpieczeristwa militarnegoe Rola, miejsce i zadania stuzb specjalnych w systemie obronnym paristwae Wspétpraca migdzynarodowa w zakresie budowy $swiadomosci sytuacyjnejo
Zobowigzania sojusznicze RP w ramach NATU i UEe Cele sit zbrojnych NATO dla itej Polskieje Cel jny Unii Europejskieje Udziat Sit Zbrojnych RP w misjach i operacjach poza granicami kraju
- wnioskio Stany gotowosci obronnej panstwa i gotowosci bojowej Sit Zbrojnych RPe Zakres uprawnieri i obowigzkow organdw i instytucji paristwae Praktyczny wymiar realizowanych przedsiewzigco System
kierowania bezpieczen militarnym b ym panstwa) we ich stanach Sci obronnej pari Koncepcja kit i obronnym w czasie pokoju, kryzysu i wojnye
Centralne stanowisko Kierowania Obronnoscig Paristwa® Kompetencja i zadania organéw administracji paristwowej na czas P, K We Wojenny system dowodzenia SZ RP o Ochrona granicy panstwowej —
morskiej, ladowej, powietrzneje Charakterystyka granic Rzeczypospolitej Polskieje Wspétczesne zagrozenia granicy par y prawne funkgj ia systemu ochrony granice System ochrony
granic Rzeczypospolitej Polskiej® Dyskusja — wnioski i kierunki i temuo Cyber A Pigta domena jna — skutki decyzji Szczytu NATO w Warszawie® Wymiar wewnetrzny
cyberbezpieczeristwa — wyzwania, zagrozenia ryzyka i szanse® Wymiar zewnetrzny cyberbezpieczenstwa — wyzwania, zagrozenia ryzyka i szansee System cyberbezpieczeristwa — podsystem kierowania,
ogniwa operacyjne, publiczne i pry-watne ogniwa wsparciae Wspotpraca migdzynarodowa — kierunki rozwoju, zakres wspotpracy

Z0/Z0

ITest, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska

Bezpieczeristwo publiczne

K2P_WO05, K2P_W16, K2P_W20,

K2P_U02, K2P_U03, K2P_U07,
K2P_K02, K2P_K03, K2P_K05

0 Okreslenie obszaréw bezpieczeristwa publicznegoe Charakterystyka obszarowe Kompetenqe organéw paristwa i wladz samorzadowyche Wspétdziatanie |nstytucj| iorganéw paristwa w zwalczaniu
zagrozeno Europejski wymiar bezpieczenstwa publicznegos Obywatel — podmiot i eur jski Swobody oby ie, wolnos¢ i i $¢o Przeci i ie i zwalczanie terroryzmu i
ekstremizmue Pojecie terroryzmu i ekstremizmu w architekturze zagrozen bezpieczeristwae Ewolucja zagrozeri terroryzmem i ekstremi: Przyczyny ia zagrozen terrorystycznyche
Transgranicznos¢ zagrozen terrorystycznycho Pozos(aie obszary bezpieczenstwa publicznegoe Trendy i nowe zjawiska w obszarze i A i Edukacja dla i A publicznegoe

K: ie percepcji i Obywatel — istotne ogniwo i g publicznego o Przeci i ie i ie terroryzmu i ekstremizmu w Polsce® Terroryzm w
krajach europejskich — studium przypadkéwe Terroryzm w krajach muzutmariskiche Potrzeby w zakresie zwalczania terroryzmu i ekstremizmue Zadania i kompetencje organéw porzadkowych w zwalczaniu
terroryzmu i ekstremizmue Zarzadzanie informacja — obieg i wymiana informacji w centralnych organach administracji paristwowej i instytucjach paristwae System kierowania dziataniami w zakresie
zwalczania terroryzmu i ekstremizmue Whioski i doswiadczenia w zakresie zwalczania terroryzmu i ekstremizmu w Polsce. Kierunki doskonalenia systemuo Zagrozenia bezpieczeristwa publicznegoe
Zagrozenia godzace w zycie lub zdrowie ludzie Zagrozenia godzace w porzadek publicznye Zagrozenia godzace w normy i obyczaje spotecznee Zagrozenia godzace w if je i urzadzenia publi

Z0/Z0

Test, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska

Bezpieczeristwo powszechne

K2P_W03, K2P_W10, K2P_W20,

K2P_U02, K2P_U09, K2P_U10,
K2P_K03, K2P_K04, K2P_K07

* System ochrony ludnosci w poszczegélnych stanach gotowosci obronnej paristwa+ System ochrony ludnosci — struktura systemu, cel dziatania, kompetencje instytucji i organdw paristwa* Obrona cywilna

paristwa — struktura i jne, cele dzi $ci, zasady funkcjs Organizacja Kraj go Systemu Ratowniczego= Struktura organizacyjna Krajowego Systemu Ratowniczego= Cele i zadania

systemu ratownictwa w Po\sce~ System Krajowego Ratownlctwa Spolecznego- Struktura organizacyjna Krajowego Ratowmctwa Spolecznego- Mls;e i zadania Krajowego Ratownictwa Spofecznegoe Pozostate
| systemu i po . zdr narodu- . A prawnego® P

bezpieczenstwa psyt icznego® i A sanitarnego® weterynaryjnegoe System bezpieczeristwa informacyjnego w Polsce® Funkcjonowanie systemu
ochrony ludnosci w poszczegdlnych stanach gotowosci obronnej pari-stwa. System ochrony ludnosci a Obrona Cywilna paristwae Funkcjonowanie Krajowego Systemu Ratowniczego (KRS). Struktura
organizacyjna, cele i zadania systemu ratownictwa w Polsces Struktura organi: il misje i zadania Kraj = Ratowmctwa Spotecznego Funkcjonowanie Krajowego Ratownictwa Spotecznegoe
Funkcjonowanie bezpieczenstwa informacyjnego w Polsce - kierunki rozwoju sy Funkcjt ie systemu i narodue Fi j ie systemu bezpieczeristwa
edukacyjnegoe® Funkcjonowanie systemu i g prawnegoe Funkcj, ie systemu bezpi g psyct { Funkcj ie systemu i A sanitarnegoe Fi

systemu bezpieczeristwa weterynaryjnego

Z0/Z0

ITest, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska

Stany nadzwyczajne w panstwie

K2P_W07, K2P_W09, K2P_W15,

K2P_U01, K2P_U03, K2P_U0S,
K2P_K03, K2P_K05, K2P_K06

« Istota stanu nadzwyczajnego® Charakterystyka stanéw nadzw jnych w parstwies Ok i wprowadzenia standw nadzwyczajnyche Zasady ia stanow nadzw! jnyche Zasady dziatania
organdw wiadzy I j w sytuacji wp ia stanu nadzw j * Zakres ograniczen swobdd obywatelskiche Podstawy, zakres i tryb wyréwnania strat majatkowyche Uprawnienia i kompetencje
oraz zakres odpowiedzialnosci organdw parstwa w zakresie wprowadza-nia stanéw nadzwyczajnyche System kierowania dz\aiamam\ organéw paristwa w przypadku wprowadzenia stanéw nadzwyczaj-nyche
Monitorowanie zagrozer bezpieczeristwa paristwa w obszarze stanéw nadzwyczajnyche Rada i oraz Rada go a stany nadzwyczajnes Katalog zagrozen bezpieczeristwa
panstwa stanowiacy podstawe wprowadzenia stanéw nadzwyczaj-nych — analiza przypadkéwe Katalog mozliwych ograniczeri praw i swobdd obywatelskich w przypadku wprowadzenia stanow
nadzwyczajnyche System kierowania bezpieczeristwem narodowym w przypadku wprowadzenia stanéw nadzwyczaj-nyche Kierunki ia systemu j ia paristwa po wpl iu standw
nadzwyczajnych

E/Z0

ITest, analiza infomracji na zadany temat, interpretacja
tekstu, dyskusja, ocena nauczycielska




Obszar: Cyberbezpieczenstwo

Program studiow cz.2

Moduty iawrazz i i uczenia sie

Systemy reagowania kryzysowego

K2P_W07, K2P_W10, K2P_W16,

K2P_U03, K2P_U10, K2P_U12,
K2P_K02, K2P_K03, K2P_K05

0 Reagowanie kryzysowe NATO i Unii Europejskieje System r ia kr NATO i UEe P ie cywilne jako element p\anowama obronnego NATOe Planowanie cywllne jako element
zarzadzania kr System r kr pan Istota systemu reagowania kryzysowego® Spojnos¢ systemu kr RPz r kr NATO i
UEe Zadama systemu reagowania kryzysowego RPe Obszary dezintegracji systemu, mechanizmy i procedury przeciwdziataniao Struktury reagowania kryzysowego panstwa- Rola, miejsce i zadania struktur

T kr Zakres J struktur w systemie reagowania kryzysowegoe Koordynacja i synchronizacja dziatari na poszczegd ia kryzyso-wego w
paristwie o Planowanie cywilne w zarzadzaniu kryzysowyme Planowanie cywilne jako element planowania obronnegoe Tres¢ i cele planowania cywilnegoe Cechy i etapy planowaniae Efekt procesu
planowania o Charakterystyka planéw zarzadzania kryzysowegoe Rodzaje planéw zarzadzania kryzysowego® Krajowy plan zarzadzania kr Plany ia kr na szczeblu terenowym o
Reagowanie kryzysowe NATO i Unii Europejskieje Planowanle cywilne jako element planowania obronnego NATOe Planowanie cywilne jako element zarzadzama kryzysowegoo System reagowania

kr [ i igcia systemu r kr Procedury systemu reagowania kryzysowegoe Integracja systemu r kr RP z NATO i UEe Kierunki

ia Struktury T ia kr pan Centralne struktury reagowania kryzysowego paristwae Struktury reagowania kr j i struktury
T ia kr Struktury ia kr na poziomie gminyo Planowanie cywilne w zarzadzaniu kryzy: yme Ewolucja ia w Sojuszu Pétnoc ime Struktura
bronnego NATOe® Proces ia obronnego NATOe Obszary szczegétowe planowania obronnegoe System reagowania kryzysowego NATO o Charakterystyka planéw zarzadzania
kryzysowegoe Krajowy plan zarzadzania kryzysowego® Plany zarzadzania kryzysowego na szczeblu terenowym o Funkcjonowame systemu reagowania kryzysowego paristwae Zadania w zakresie
monitorowania zagrozer * Tryb uruchamiania sit i Srodkéw na wypadek sytuacji kryzysowyche Procedury kr nie sit i srodkéw w realizacji przedsigwzigé reagowania
kryzysowegoe Ochrona zycia i zdrowia ludzi w sytuacjach kryzysowyche Ochrona $rodowiska w sytuacjach kryzysowyche Ochrona mienia znacznych rozmiaréw

20/20/20

[Test, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska, projekt

Bezpieczeristwo spofeczne

K2P_W03, K2P_W04, K2P_W12,

K2P_U01, K2P_U0S, K2P_U10,
K2P_K02, K2P_K03, K2P_K06

* Bezpieczeristwo spoteczne — zakres pojeciowy* Bezpieczeristwo spoteczne w koncepcji bezpieczenstwa paristwa= Obszar bezpieczeristwa spotecznego* Sprzecznosc\ i dylematy w polityce spoiecznej- Rola
paristwa i jego funkcje= Relacje parist: y Polityka paristwa+ Aspekty regulacji prawnych prawa migdzynarodowego w obszarze i Wymiar

bezpieczenstwa spotecznego* Prawo wiasnosci prywatnej- Prawo do dziedziczenia* Wolno$¢ wyboru zawodue Wymiar socjalny bezpieczenstwa spotecznego* Dostep do ochrony zdrowia® Dostep do
powszechnego i zawy y prace* Godne warunki egzystencji, pomoc i opieka nad osobami niepetnosprawnymi= Dostep do pomocy socjalnej* Dostep do
wypoczynku= Dostep do ubezpieczenia® Dostep do zatrudnienia® Wymiar kulturalny bezpieczenstwa spotecznego* Potrzeby spoteczne w zakresie dostepu do ogdtu dorobku materialnego narodu= Dostep do
dorobku intelektualnegoe® Zagrozenia bezpieczenstwa spotecznego* Obszar bytu i schronienia= Obszar pracy i srodowiska* Obszar zdrowia i dzieciristwa= Obszar osamotnienia i ekonomiczny= Obszar zagrozeri
fizycznych i rozwojuse Istota, cele i zadania polityki spotecznej paristwae Zakres odpowiedzialno$¢ aparatu paristwa w zakresie bezpieczeristwa spotecznego® Instrumenty prawne, ekonomiczne, spoieczne i

socjalne oraz czasowo-przestrzenne panstwa w za-kresie ksztattowania bezpieczeristwa spotecznegoe Charakterystyka zagrozer bezpieczenstwa socjalnego we 'm Swiecie®

awy ficznee Programy polityki spotecznej — program ,Rodzina 500+

E/Z0

Test, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska

Bezpieczeristwo ekologiczne

K2P_WO05, K2P_W16, K2P_W20,

K2P_U01, K2P_U02, K2P_U07,
K2P_K02, K2P_K04, K2P_K08

o Filozoficzne i historyczne podstawy instytucji prawnej bezpieczen i Pojecie bezpieczenistwa w koncepcjach ch zasad urzadzenia paristwa, spofeczeristwa i prawas
Geneza ksataftowania sig nstytucii prawnych ochrony prayrody i ochrony Srodowiskas Podstawy naukowe i teoretyczne instytucji prawnych ochrony przyrody w Il Rzecaypospolitejo Polityka ochrony
$rodowiska jako instrument y teoretyczne i normatywne polityki ochrony $rodowiska Unii Europejskiej» Nadrzednos¢ wymagari ochrony érodowiska w
polityce ochrony $rodowiska jako cel bezpie-czeristwa ekologicznegos Programy ochrony $rodowiska jako instrument polityki ochrony érodowiska iajacy bez-pieczen icznes Polityka
ochrony érodowiska w Polsces Migdzynarodowa polityka ochrony kiimatus Instrumenty prawne polityki ochrony klimatuo Sprawiediiwosc ekologiczna jako wartosc ochrony prawnej $rodowiskas Realizacja
sprawiedliwosci icznej w zasadzie P ie emisyjne jako instrument zasady reglamentacjie Zasada reglamentacji w korzystaniu z wéds Pozwolenie wodnoprawne jako instrument
zasady r jis Zasada ji w prawie gospodarki P ie na wytwarzanie odpaddw jako instrument zasady reglamentacjio Organy administracji oraz instytucje
ochrony $rodowiskas Organy administracji do spraw ochrony St je ochrony § ie ochrony $r jeczefistwo energetycane i paliwowes Pojecie i zakres

a ener, i pali Polityka i strategia energetyczna paristwas tad energetyczny — dynamika zmians Wystarczalnosé a Globalne i
regionalne zagrozenia ekologicznes Istota i cechy zagrozen i * Wplyw regi i zagrozen icznych na bezpieczeristwo iczne pari-stwao Ochrona komponentow
srodowiska naturalnego krajus Dziafalnosc paristwa i jego organéw na rzecz i ieczen icznegoe Zadania publiczne w ochronie § iska zwiazane z f
ekologicz-negoe Organy ochrony $rodowi e do zapewnia bezpieczer i je ochrony $rodowiska iazane do zapewnia bezpi i g
ochrony érodowiska — wybrane jeni jewd i i gminne programy ochrony érodowiskas Raporty o stanie wykonania programu ochrony $rodowiskao Ochrona érodowiska w
zagospodarowaniu przestrzennym i przy realizacji inwestycjis Uwarunkowania prawnee Zakres ochrony érodowiska o Ochrona zasobéw $rodowiskas Ochrony wéde Ochrona kopaline Ochrona przyrodys
Ochrona laséws Ochrony dziko wystepujacych zwierzat » Ochrony zwierzat gospodarskich i domowychs Ochrona zwierzat oraz rosline Ochrony gruntéw rolnych i lesnychs Ochrona powietrzae Ochrona
powierzchni ziemi= Ochrona przed hafasems Ochrona przed polami elektromagnetycznymis Ograniczenia zwigzane z ochrong zasobow Srodowiskao Powazne awarie pr Instrumenty prawne
stuzace przeci 2nej awarii pr j+ Obowigzki prowadzacego zaklad stwarzajacy zagrozen ia awarii pr je Obowiazki organow administracji zwiazane z awaria
pr Wspdtpraca mi odowao Odpowiedzialnos¢ w ochronie § iskae O ialnos¢ cywilnae Odpowiedzialnos¢ karnae Odpowiedzialnos¢ administracyjna o Zarzadzanie odpadamis
Katalog odpadowe Zasady ogdine gospodarki odpadami Plany gospodarki odpadamis Uprawnienia wymagane do gospodarowania odpadami oraz prowadzenie rejestrus Ewidencia odpadéw i
sprawozdawczosée Baza danych o produktach i opakowaniach oraz o gospodarce io zenia dla ; icznegos Ustalenia Szczytu klimatycznego COP24 — sukcesy i porazkis
Monitorowanie zagrozer $rodowiskowych oraz jakosci $rodowiskas Zielone ptuca ziemi — bogactwo Amazonii — bogactwo cywilizacyjnes Rozwéj cywilizacyjny — czy na pewno? o Bezpieczeristwo energetyczne
i paliwowe paristwas Bezpieczeristwo energetyczne w polityce bezpieczeristwa paiistwa® Bezpieczertstwo energetyczne a bezpieczeristwo narodowes Bezpieczeristwo energetyczne a bezpieczeristwo
ekologicznes Zakres obszarowy P problemy polskiej polityki energetycznej

Z0/Z0

Test, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska

Bezpieczenstwo kulturowe

K2P_W05, K2P_W11, K2P_W12,

K2P_U01, K2P_U02, K2P_U08,
K2P_K03, K2P_K04, K2P_K06

* Kultura - pojecie, kategorie, tozsamos¢ kulturowas Polityka pan — obszar kultury duchowej i materialneje Kulturowe zagrozenia bezpieczeristwa Polskie
Tozsamosc kultury narodowej a integracja europejskae System i A go pan i istwo kulturowe w Unii Europejskiej i paristwach cztonkowskiche Zrédta zagrozen

j Polskieje izacja i regionalizm — wyzwania i zagrozenia czy réwniez szanse bezpieczeristwa kulturowego?e Rodzaje zagrozen kulturowyche System
bezpieczeristwa ku\turowego aochrona dobr kultury i dziedzictwa kulturowegos Instytucje i organy ochrony débr kultury w Polsce, rejestr zabytkow, zakres ochrony zabytkow, wy-wéz débr kultury za
granicee Opieka nad zaby - ramy systemu ochrony débr kultury w Polsces Wspétpraca kulturalna w ramach Unii Europejskieje Bezpieczeristwo kulturowe w Unii Europejskiej

Z0/20

|Test, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska

Infrastruktura krytyczna paristwa

K2P_W08, K2P_W13, K2P_W14,

K2P_U07, K2P_U10, K2P_U12,
K2P_K02, K2P_K03, K2P_K05

* Pojecie infrastruktury krytycznej — co czyni infrastrukture krytyczna?e Rola infrastruktury krytycznej w funkcjonowaniu pari Proces identyfil ia infrastruktury krytycznej pafistwae Systemy
infrastruktury krytycznej paristwae Europejska infrastruktura krytycznae Sojusznicza infrastruktura krytycznae Strategia fizycznej ochrony infrastruktury krytycznej i zasadniczych zasoboéw paristwae Zadania z
zakresu planowania cywilnego w zakresie |nfra5trukturv krytvcznej- Narodowy Program Ochrony Infrastruktury Krytyczneje Obiekty ochrony pierwszej kategoriis Zagrozenia dla bezpieczeristwa infrastruktury
krytycznej pafistwae je organow i ji j w zakresie ochrony infrastruktury krytycznej paristwae Ochrona infrastruktury krytycznej — Narodowy Plan Ochrony Infrastruktury
Krytycznej Paristwae Cyberbezpieczeristwo infrastruktury krytycznej par i fstwo zdrowia publi w sieci ochrony infrastruktury krytycznej

20 /20

|Test, analiza infomracji na zadany temat, interpretacja
ltekstu, dyskusja, ocena nauczycielska




Obszar: Cyberbezpieczenstwo

Program studiow cz.2

Moduty iawrazz i i uczenia sie

K2P_W02, K2P_W05, K2P_W10,
K2P_U02, K2P_U0S, K2P_U16,
K2P_K02, K2P_K03, K2P_K08

* Istota i i A pan Tresci zarzadzania g pan System i i A A P
panstwa - rola m\ejsce i zadanla organow wiadzy publicz-nej i kierownikéw jednostek administracyjnych, wykonujacych zadania na rzecz bezp\eczenstwa- Rola, miejsce i zadania Rzagdowego Centrum
Zintegrowany system planowania strategicznego w parstwie — potrzeba czy konieczno$¢?e Koordynacja dziatan panstwa w ramach projektowania

bezpieczenistwae Organlzacja bezpieczeristwa - system kontrolny pan: lityka — mys| i na w Polscee Teoria ztozonosci w naukach o zarzadzaniue Geopohtyka procesy, trendy,
koniunktury, cykle, zwiazki przyczynowo-skutkowes Czynniki wewnetrzne i zewngtrzne determinujace charakter i ksztaft str: zarzadzania bez-pi A y wymiar zarzadzania
bezpieczeristwem paristwa z wykorzystaniem instytucji i orga-nizacji migdzynarodowych jako instrumentdow polityki paristwae Narodowy wymiar zarzadzania bezpieczeristwem paristwa z wykorzystaniem
Zarzadzanie bezpieczeristwem dziatai w sferach spo-tecznych paristwa na rzecz wykorzystania swych zliwosci na arenie mi doweje Osrodki nauk e w obszarze str { zarzadzania bezpieczeristwemse 20/20/20| 45 |Test, analiza infomracji na zadany temat, interpretacja
paristwa Dynamika zmian wspétczesnego srodOW|ska bezpieczeristwa — monltorowanle aglu er Zarzadzame bezpieczeri jako praktyka kierowania i administrowania paristweme Funkcjonowanie systemu "™ [|tekstu, dyskusja, ocena nauczycielska, projekt
zarzadzania bezpieczen Pr ie stanu i p Pr e i n paristwa. Strategiczny Przeglad Obronny — Strategiczny Przeglad Bez-pieczeristwa
Narodowegoe Polityka panstwa w zakresie pr A nar go* Migdzynarod stosunki polityczne i woj; w iu bezpieczen pan Gtéwne filary
bezpieczenstwa pan Zarzadzanie i A parnstwa a system r ia kr Zarzadzanie bezpieczen panstwa w stanach nadzwyczajnyche Zadania publiczne organéw
paristwa w sferze bezpieczeristwa narodowegoe® Zadania publiczne organéw samorzadowych w sferze bezpieczeristwa narodowego® Zarzadzanie zasobami obronnymi paristwae Integracja funkcjonalna
strategicznego ia/ kierowania i A paristwa
K2P_W16, K2P_W19, K2P_W20, « Istota, definicja i rodzaje bezpieczen K i Polityka bezpieczer: K i Podstawy ek iczne pant Wymiary K Zagrozenia
K2P_U07, K2P_U08, K2P_U12, bezp\eczeﬁstwa ekonomicznegos Determinanty bezpieczer K i ieczenstwo obrotu gospodarczegos Bezpieczen makroel i ieczen iczne a system
K2P_K03, K2P_K04, K2P_KO06 w Strategii Bezpieczeristwa Narodowego RP z 2014 r.e Dylematy ia b § i part Sposoby postrzeganla
Podstawy bezpieczeristwa bezpieczetstwa ekanomlcznego jako kategorii polityczno-ekonomicznejs Pojecie zagrozer: bezpieczeristwa ekonomicznego paristwa — kategoryzacja, identyfikacja i ja zagrozerie Gosp e /70 3,5 |[|Test analiza infomracji na zadany temat, interpretacja
ekonomicznego P y pan Model systemu przeciwdziatania zagrozeniom bezpieczeristwa ekonomicznego paristwa ftekstu, dyskusja, ocena nauczycielska, praca pisemna
K2P_WO05, K2P_W13, K2P_W19, Wprowadzenie do sterowania produkcja. Planowanie i sterowanie produkcja jako proces w przedsiebi ie. Proj i 5w produkcyjnych a proces sterowania produkcjaTradycyjne podejscie do [Test; Prezentacja umiejetnosci wykorzystania
K2P_U03, K2P_U11, K2P_U16, zagadnien sterowania produkcja. Funkcje i istota sterowania przeptywem produkcji. Ziozonoéé systemu sterowania przeptywem produkcji. Podstawowe zasady sterowania przeptywem produkcji. Metody loprogramowa-nia oraz zastosowania sztucznej
K2P_KO01, K2P_K03 miedzykomérkowego sterowania przeptywem produkcji. Metody wewnatrzkomérkowego sterowania przeptywem produkcji. Nowoczesne i przyszioéciowe metody sterowania produkcja. Najnowsze inteligencji.
tendencje w sterowaniu produkcja. Metody z rodziny MRP. Technologia optymalizacji produkcji — OPT. Japoriskie systemy sterowania — Just — In - Time, KANBAN. ie produkcja w konkur
faricuchu dostaw. Optymalizaca procesow zaopatrzenia i dystrybucji droga outsourcingu ji Decyzje iwania produktow i ustug. Lean management jako podstawowy skutek
outsourcingu. Dokumentacja produkcyjna. Rodzaje i funkcje iw pr ie.Funkcje ji. Zasady proj ia dokumentacii pr P biedy jace w
Inzynieria systeméw i analiza pr jnej. System CAD w iu geometrycznym i proj iu. Metody mode-lowania geometrycznego: modele geometryczne, modelowanie przy uzyciu obiektéw £/%0 5
systemowa typu featu-re. Modelowanie zlozeii: strategia projektowania, widoki konstrukcyine, grupy zlo-zeniowe — paradygmat, potozenie czgsci. Wymiana danych: standardowe interfejsy, metodologia optymalizacii
wymiany danych. Systemy CAD - aktualny stan rozwoju. Systemy CAD/CAP w i i pr Wykorzy-stanie 5w CAD/CAM do generowania programéw. Wspomaganie
komputerowe planowania proceséw dla obrébki i j i iczno-organizacyjne; plany lay-out. Techniki rapid prototyping i rapid tooling. Syntetyczne
informace o technikach rapid prototyping, rapid tooling oraz inzy-nierii odwrotnej (reverse engineering). Zastosowanie omowionych technik. Techniki RPRT, RE w rozproszonym wytwarzaniu. Studenci na
zajeciach projektowych wykonaja pod kontrolg p modele procesu y g0 produktu.
K2P_W05, K2P_W13, K2P_W19, Charakterystyka relacyjnych 6w baz danych, 6w zarzadzania baza danych i narzedzi komunikacji systemu z uzytkownikiem. Jezyk SQL. P grupy polecer.
K2P_U03, K2P_U11, K2P_U16, Klauzula SELECT, FROM, WHERE, ORDER BY; Funkcje dziatajace na pojedynczych wierszach - znakowe, liczbowe, dziatajace na datach; Funkcje dziatajace na pojedynczych wierszach - konwersiji i polimorficzne;
Wprowadzenie do systeméw baz |K2P_K01, K2P_K03 Agregowanie danych; Zapytania dotyczace wielu relaci; Podzapytania; Modyfikacje - DML Polecenia DDL; taczenia zewngtrane; Polaczenia, sesj, transakeie w jezyku SQL. Ustawienia $rodowiskowe; £/ 3 |Irest, zadania wykonywane indywiudalnie lub grupowo
danych Metadane - stownik danych; Bezpieczeristwo danych. Uprawnienia uzytkownikéw; Problematyka zwiazana z praca wielu uzy Perspektywy,
K2P_W03, K2P_W06, K2P_W08, 0Ogélny model i f Badania i Astwa w sektorze fi ym; Zarzadzanie ryzykiem w bezpieczeristwie informacji; Klasyfikacja informacji; System Zarzadzanie Bezpieczeristwem
Modut: Cyberbezpieczeristwo w finansach K2P_U03, K2P_U07, K2P_U11, Informacji; Metodologia testéw bezpieczeristwa; Techniki zabezpieczeri systeméw finansowych i bankowych; Ochrona aplikacji webowych; Kryteria wyboru zabezpieczen; Audyt bezpieczeristwa 20/20 4 |[Test, case study, praca pisemna, dyskusja
Cyberbezpieczenstwo K2P_K04, K2P_K05, K2P_K06
K2P_WO05, K2P_W13, K2P_W19, Kwalifikacje do wykonywania audytu informatycznego. Standardy i dobre praktyki. Wybrane zagrozenia i ich analiza. 2 Audyt legalnosci. Zabezpieczanie zasob6w informacyjnych. Business Continuity Plan
K2P_U03, K2P_U11, K2P_U16, (BCP). Opracowania matrycy kontroli Systemu Infor j ; Audyt i A fizycznego, Audyt bezpieczeristwa sieci (WAN, LAN, WLAN), Audyt bezpieczeristwa eksploatacji sieci, systemow i
Audyt informatyczny K2P_K01, K2P_K03 aplikacji; Audyt sr iska IT, Audyt iwania, rozwoju i utrzymywani; 6w i aplikacji; Techniki raportowania wynikéw kontrolnych/pokontrolnych z analizy i audytow; Monitorowania 20/Z0 2 |[Test, zadania wykonywane indywiudalnie lub grupowo
bezpieczenstwa infrastruktury krytycznej
K2P_W05, K2P_W10, K2P_W14, teleinfor ienia wpr j Ochrona uzytkownikéw cyberprzestrzeni, infrastruktury krytycznej i e-ustug; Pojecie cyberbezpieczenstwa; Akty prawa krajowego i unijnego
K2P_U05, K_U06, K2P_U11, K2P_U15?, |wobec zagrozen cyberprzestrzenl Ochrona danych ych i informacji niej; pr przez systemy teleinfor ; Krajowy system cyber i A ; Zarzadzanie ryzykiem w celu
K2P_K01, K2P_K04 zagwar A siecii 6w teleinforr nych; Cyber i istwo sektorowe. Wybrane zagadnienia; Bezpieczeristwo w cyberprzestrzeni — historia cyberprzestrzeni i prognozy
przysztosci cyberprzestrzeni, definicja zagrozen cybernetycznych, problem rozréznienia atakéw cybernetycznych. Bezpieczeristwo w erze Big Data — konsekwencje analizy wielkich zbioréw danych, mozliwe
Zarzadzanie naruszenia prawa do prywatnosci, prawo do bycia i fistwo danych ych, RODO/GDPR w praktyce. Wojna w cyberprzestrzeni - problem atrybucji ataku cybernetycznego, prawne | 5, /7, 4 [Irest, kolokwium, case study
cyberbezpieczeristwem aspekty wojny w cyberprzestrzeni, kontrowersje na temat mozliwosci prowadzenia wojny w cyberprzestrzeni. Rewolucja IT w kontekscie militarnym - przysztos¢ Internetu, nowy ,cybernetyczny” zotnierz, IoT, ' '
sztuczna inteligencja, Big Data, AR na uzytek wojska. Cyberprzestrzer jako wymiar rywalizacji paristw (Chiny, USA, UE, NATO...) - wywiad cybernetyczny, rywalizacja gospodarcza/wywiad gospodarczy,
Internet jako narzedzie propagandy.
K2P_WO07, K_W08, K2P_W10, Zagrozenia hybrydowe; Doktryny paristwowe wojny hybrydowej; Dziatania nieregularne, sabotaz, dywersja w konflikcie hybrydowym; Dziatania militarne w konflikcie hybrydowym; Wojna partyzancka;
K2P_W16, K2P_U03, K2P_U06, Konflikt w cyberprzestrzeni; Zachowania kryminalne jako narzedzie konfliktu hybrydowego; Walka informacyjna w konflikcie hybrydowym; Stuzby spoleczne wobec zagrozen cyberprzestrzeni; Bezpieczeristwo
Zagroienﬁa hybrydowe i K2P_U07, K2P_K01, K2P_K04 w sieci — dziatania NASK; Polskie Centrum Safer Internet; E-zagrozenia a media elektroniczne; Cyberprzemoc; Zapobieganie cyberprzemocy; Cyberprzestepczo$é i zagrozenia z nig zwigzane; Z0/20 4 |rest, case study, praca pisemna, dyskusja
zwalczanie cyberzagrozer
K2P_WO06, K2P_W13, K2P_W20, * Pojecie, istota oraz struktura planowania operacyjnego® Koncepcje planowania operacyjnego na poczatku XXI wiekue Planowanie operacyjne w Sojuszu Pétnocnoatlantyckime Planowanie operacyjne uzycia
K2P_U02, K2P_U10, K2P_U12, Sit Zbrojnych wedtug standardéw NATOe Planowanie cywilne — pojecie, istota i zakrese Planowanie cywilne w Polsce — uwarunkowania, organizacja procesue Przebieg procesu planowania operacyjnego=
PDW 1/1: Zasady planowania K2P_K02, K2P_K03, K2P_K05 Przebieg etapu pierwszego — inicjowanie planowania operacyjnego* Przebieg etapu drugiego — orientowanie operacyjne* Przebieg etapu trzeciego — opracowanie koncepcji operacji* Przebieg etapu czwartego .
— opracowanie planu operacji* Przebieg etapu pigtego — przeglad planu operacyjnegoe Rozpoznawcze przygotowanie pola walki/ informacyjne przygotowanie oceny sytuacji/ kompleksowa analiza i ocena 2o 2 Praca pisemna

operacyjnego

sytuacji/ przygotowanie oceny o srodowiskue Gra wojenna — weryfikacja rozpatrywanych rozwigzari/ analiza SWOTe Plan porazenia — matryca razenia, oddziatywania/ targettinge Plan wspétdziatania —
matryca synchronizacji dziatarie Plan zarzadzania konsekwencjamie Krajowy plan zarzadzania kr * Plan zarzadzania kryzy 0 na szczeblu y




Obszar: Cyberbezpieczenstwo

Program studiow cz.2

Moduty iawrazz i i uczenia sie

PDW I/2: Zarzadzanie ryzykiem w

K2P_W04, K2P_W07, K2P_W12,
K2P_U01, K2P_U02, K2P_U0S,
K2P_K03, K2P_K06, K2P_K07

« Definicje ryzyka, rodzaje ryzyka, istota ryzyka i jego Zrédtae Ryzyko i niepewnoséce Podziat ryzyk ze wzgledu na charakter niepewnoscie Poziom i lokalizacja ryzykae Monitoring ryzykae Risk Managemente
Planowanie ciggtosci dziatania (ang. Business Continuity Planning ) — cel, istota i zatozenia * Etapy procesu zarzadzania ciggtoscia dziatari= Analiza ryzyka= Analiza proceséw biznesowych= Identyfikacja
kluczowych proceséw= Utworzenie planéw ciagtosci dziatania® Wdrozenie PCD= Testy wdrozonych rozwigzar i procedur- Szkoleniae® Charakterystyka zagrozen oraz ocena ryzyka ich wystapienia® Katalog

systemach bezpieczeristwa zagrozen* Prawdopodobienstwo i klasyflkaqa skutkéw zagrozen= Matryca budowy poziomu ryzyka i agrozenia= Charakterystyka ug\u = Ocena ryzyka ienia zagrozen= Pr Zo 2 analiza infromacji na zadany temat, case study
skutkow zagrozen- Ocena ryzyka w i A Bezpieczeristwo polityczne* Bezpieczeristwo militarne= i i A publiczne*
A Bezpieczeristwo kulturowe* Bezpieczeristwo ekologiczne
K2P_WO05, K2P_W13, K2P_W16, * Istota, cel i zasady planowania obronnego w paristwiee P ie obronne w paristwies L i i g0 — zadania i je organdw pan: Zadania z zakresu planowania
K2P_U01, K2P_U05, K2P_U12, cywilnego® Planowanie obronne w NATOe Planowanie na szczeblu parstwa — zasady planowania i prowadzenia polityki rozwoju w panstwie® Analiza strategiczna® Produkty planowania obronnego -
PDW I1/1: Planowanie obronne w K2P_K02, K2P_K03, K2P_K06 dokumenty strategiczne w panstwie, ich hierarchia, znaczenie i tresci merytorycznee Analiza stanu cyklu ia obronnego — debata and stanem pr i obronnych pan P
paristwie operacyjne na poszczegélnych szczeblach administracji paristwowej i samorzadowej — centralnym, jewaddzkil amorza y Progr ie obronne w panstwm Plan Mobilizacji Gospodarki, HNS, Zo 2 [test, duskusja, case study
rezerwy strategiczne pari-stwa, militaryzacja® Okresowe przeglady Fil pr i obronnych w paristwiee Wnioski go w paristwie, kierunki doskonalenia
systemu
K2P_WO04, K2P_W06, K2P_W11, 0 Migdzynarodowe stosunki wojskowe — wprowadzenle do przedmlotu o Sity Zbrojne Rzeczypospolitej Polskiej o Dyplomacja wojskowa o Sojusze i organizacje wojskowe i wojskowo polltyczne ktorych Polska
K2P_W17, K2P_U04, K2P_U09, jest cztonkiem. o Zbrojenia i rozbrojenis iaf y proces j konferencja rozbrojeniowae Redukcja broni strategicznyche pejski proces j y
K2P_U16, K2P_K01, K2P_KO05, K2P_KO7 |konwencjonalnes Srodki budowy zaufania i bezpieczeristwas Zakaz uzvcla broni chemiczneje Brori bakteriologicznae® Bron niehumanitarnao Pokdj i bezpieczeristwo mit 3 Globalne'\ r
struktury bezpieczeristwa.o Wktad i udziat Sit Zbrojnych R itej Polskiej w ie migdzynarodowych stosun-kéw woj: ych. Woj: wspdtpraca migd: odowa Sit Zbrojnych RP.
PDW I1/2: Miedzynarodowe Regionalna 6 j Tréjkat i i.e Grupa * Wspdtpraca Baftycka.® Inicjatywa Tréjmorzae Udziat Sit Zbrojnych RP w misjach i operacjach — wnioski i rekomendacje na o .
stosunki wojskowe przysztos¢.» Udziat SZ RP w misjach NATO.» Udzla' SZ RP w misjach UE.e Udziat SZ RP w misjach ONZ.s Udziat SZ RP w misjach koalicyjnych.o Rosja — Ukraina, zmiana ukfadu sit na $wiecie.o Kierunki rozwoju Zo 2 analiza informacji na zadany temat, debata
Modut Przedmioty wspdtczesnych miedzynarodowych jskowych Sit Zbrojnych RP o Wizja przysztosci — kierunki, determinanty i trendy rozwoju miedzynarodowych 6 jsk ych. o Woj zamachy
wybierane stanu. Dyktatury wojskowe o Liczebnos¢ sit zbrojnych wybranvch paristw. Poziom wydatkow a liczebnosé. Dane statystyczne za ostatnie pigc lat — zarys trendéw. o Sity zbrojne wybranych paristw. Struktury,
charakter sit zbrojnych, liczebnos¢, system dowodzenia * W. Brytania; Niemcy; Francja; Wtochy; Hiszpania; Turcja,; Grecja; Kanada; USA.
K2P_WO06, K2P_W10, K2P_W11, . y nauki o i ych pojecia i kategorie migdzynarodowych stosunkéw politycznyche Czynniki ksztattujgce migdzynarodowe stosunki politycznee Tozsamosé i
K2P_W18, K2P_U01, K2P_U02, interesy narodowe w procesach identyfikacji migdzynarodowej pafistwe Uczestnicy migdzynarodowych stosunkdw politycznyche Systemy, zasady i formy mis odowej wspétpracy
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