Program studidow cz.1

Of_gc’)lna charakterystyka studiow

Prowadzacy obszar (specjalnosc) studiow:

Instytut Informatyki i Mechatroniki

Obszar (specjalnos¢) studiow
(nazwa obszaru (specjalnosci) musi by¢ adekwatna do zawartosci programu studiow a zwfaszcza do zaktadanych
efektow uczenia sie)

Sieci komputerowe

Poziom ksztatcenia:
(studia pierwszego, drugiego stopnia, jednolite studia magisterskie)

studia pierwszego stopnia

Profil ksztatcenia:
(ogdlnoakademicki, praktyczny)

praktyczny

Forma studiow:
(studia stacjonarne, studia niestacjonarne)
Opcjonalnie specyficzne systemy studiow (np. zdalne, dualne)

studia niestacjonarne

Liczba semestrow:

7

Praktyki (taczny wymiar):

960 godzin w terminie do 7 semestru wiacznie

Szkolenie BHP w wymiarze:

4 godzin na poczatku 1 semestru, realizowane w
ramach modutu Bezpieczenstwo i ergonomia

pracy
Liczba punktéw ECTS konieczna do uzyskania kwalifikacji odpowiadajgcych poziomowi studiéw 210
taczna liczba punktéw ECTS uzyskanych:
na zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich lub innych oséb prowadzacych
zajecia: 179
w ramach zajec z dziedziny nauk humanistycznych lub spotecznych: 13,5
w ramach praktyk: 20
w ramach modutéw zajeé zwigzanych z praktycznym przygotowaniem zawodowym: 161,5

za zajecia realizowane w systemie zdalnym (dotyczy studiéw w systemie zdalnym):

Procentowy udziat liczby punktow ECTS dla kazdej dyscypliny
(dotyczy kierunku przyporzqdkowanego do wiecej niz jednej dyscypliny):

dyscyplina wiodaca: informatyka techniczna i telekomunikacja

85 % - 85 % ogdlnej liczby punktéw ECTS

dyscyplina (dyscypliny): automatyka, elektronika i elektrotechnika

15 % - 15 % ogdlnej liczby punktéw ECTS

taczny naktad pracy studenta (NPS)

5506

Tytut zawodowy uzyskiwany przez absolwenta:

inzynier

Wskazanie, czy w procesie definiowania efektdw uczenia sie oraz w procesie przygotowania i udoskonalania
programu studiéw uwzgledniono opinie interesariuszy

(nalezy podac z kim z pracodawcdw sq podpisane umowy, odbyty sie spotkania,; jak sa monitorowani absolwenci
itd)

Umowy podpisane: Innovlabs sp z 0.0.; Logon
SA; Spotkania odbyly sie z: Innovlabs sp z 0.0.;
Logon SA; Asseco Poland S.A. oddziat w
Bydgoszczy. Losy absolwentow na podstawie
kontaktow wtasnych

Wymagania wstepne (oczekiwane kompetencje kandydata — zwtaszcza w przypadku studiow drugiego stopnia)

Brak

Relacja obszar (specjalnos¢) - kierunek

Informatyka




Obszar:

Sieci komputerowe

Program studiow cz.2

Moduty ksztatcenia wraz z zaktadanymi efektami uczenia sie

Moduty ksztatcenia

Przedmioty
(* - oznacza przedmiot do wyboru)

Zaktadane efekty uczenia sie

Tresci programowe zapewniajgce uzyskanie efektow uczenia sie

Rygor
zaliczenia

Liczba
ECTS

Sposoby weryfikacji zaktadanych efektow uczenia
sie osigganych przez studenta

Przedmioty kanoniczne

Wybrane zagadniania z
ekonomii i
przedsigbiorczosci

Wybrane zagadniania ekonomii i
przedsiebiorczosci

K_W16, K_W17, K_W18, K_K06

1. Wybrane elementy marketingu; 2. Wybrane elementy dotyczace kultury organizacyjnej
przedsiebiorstwa; 3.Wybrane elementy analizy ekonomicznej; 4.Biznes plan metoda LEAN Canvas

1,5

Test na platformie zdalnego nauczania, prace pisemne,
ocena nauczycielska, kolezenska

Bezpieczenstwo i ergonomia
pracy

Szkolenie BHP

K_W18, K_U11

1.Charakterystyka systemu ochrony pracy w Polsce; 2.Zakres dziatalnosci bhp i definiowanie
podstawowych pojec z dziedziny bhp; 3.Zasady ochrony przeciwpozarowej i obowigzkdéw
pracodawcy w tym zakresie; 4.Charakterystyka wymagan bezpieczenstwa pozarowego;
5.Charakterystyka gtéwnych elementéw ochrony srodowiska; 6.Podstawowe zagadnienia zwigzane
z zanieczyszczeniami; 7.Charakterystyka dziatan zwigzanych z utylizacja, recyklingiem i
biodegradacjg; 8.Dziatania zwigzane z ksztattowaniem: struktury przestrzennej stanowiska pracy,
oswietlenia i barw sSrodowiska prac; 9.Elementy systemu kontroli i nadzoru nad prawng ochronag
bhp w zaktadach pracy

Testy na platformie zdalnego nauczania

Podstawy prawa i ochrona
wtasnosci intelektualnej

Podstawy prawa i ochrona
wtasnosci intelektualnej

K_W15, K_K02

1.Pojecie prawa i jego funkcje; 2.Koncepcje, system prawa i inne systemy normatywne; 3.System
prawa i norma prawna; 4.Normy a przepisy prawne; 5.Tworzenie prawa i hierarchia zrédet prawa;
6.Stosowanie i wyktadnia prawa; 7.Charakterystyka podstawowych gatezi prawa; 8.Wtasnosé¢
intelektualna i jej miejsce w systemie prawa; 9.Autorskie prawa osobiste i majgtkowe; 10.0chrona
wtasnosci przemystowej; 11.Wzory uzytkowe, wzory przemystowe, znaki towarowe; 12.Topografia
uktadéw scalonych, projekty racjonalizatorskie, oznaczenia geograficzne

Zo

Test na platformie zdalnego nauczania

Kluczowe kompetencje
spoteczne

Kluczowe kompetencje spoteczne

K_KO1, K_KO3, K_KO5

1.Relacje spoteczne; 2.Asertywnosc; 3.Radzenie sobie ze stresem; 4.Savoir vivre w komunikacji
interpersonalnej i autoprezentacji; 5.Komunikacja interpersonalna; 6.Techniki komunikacji
interpersonalnej; 7.Komunikacja miedzykulturowa; 8.Autoprezentacja; .Techniki prezentacji;
10.Wystapienia publiczne; 11.Zarzgdzanie czasem; 12.Negocjacje

Zo

Praca indywidualna i grupowa na zajeciach; wypowiedzi
ustne; testy na platformie ONTE

Integracja miedzykulturowa

K_K05, K_KO7

Zdefiniowanie pojecia kultury; Rézne konteksty definiowania podstawowych terminéw:
spoteczenstwo, gospodarka, globalizacja, religia, obyczaje, etc.; Specyfika kultury polskiej oraz
europejskiej na tle kultur innych panistw, i kontynentéw; Specyfika funkcjonowania kultury
akademickiej

0,5

Jezyk obcy

Jezyk obcy

K_U06, K_U17

1. Pracownicy, nazwy zawoddw i stanowisk; zakres czynnosci i obowigzkéw zawodowych; profil
dziatalnosci firmy; opis produktow i ustug; stownictwo zwigzane ze sprzedazg i kupnem, ustugami,
wyrazenia stuzace sktadaniu reklamacji; proces produkcji, etapy; budowanie zespotu, relacje miedzy
pracownikami, relacje z przetozonym; regulaminy i zasady; formy zatrudnienia, prowadzenie
wtasnej dziatalnosci gospodarczej; pierwsze spotkania i powitania; prowadzenie rozméw
telefonicznych; kreowanie logo i wizerunku firmy; zarzadzanie czasem; spotkania i zebrania
stuzbowe, tele i videokonferencje; delegowanie zadan i obowigzkéw; 2. Doswiadczenie zawodowe,
osiggniecia zawodowe, rynek pracy; proces rekrutacji, rozmowy o prace, kariera zawodowa; 3.
Reklama produktow i ustug; specyfikacje techniczne produktu; wyglad i projektowanie produktu,
przedmiotow uzytkowych i budynkoéw; 4. stréj stuzbowy, ubrania i moda; wyglad i ubiér,
przymiotniki opisujace charakter i osobowos¢, cechy charakteru przydatne w pracy; 5. Korzystanie z
réznych srodkéw transportu, dojazdy do pracy; opis miejsca zamieszkania, wielkie i atrakcyjne
miasta, zycie, problemy i czas wolny w miescie; 6. Podrézowanie, informacja turystyczna, podréze
stuzbowe, noclegi, problemy podczas podrézowania, w hotelu; wycieczki, zwiedzanie, orientacja w
terenie, atrakcje turystyczne; 7. Dziedzictwo kulturowe, komunikacja interkulturowa, szok
kulturowy; wydarzenia kulturalne, rozrywkowe, rekreacyjne i korporacyjne, targi i wystawy, eventy;
8. praca poza granicami kraju; 9. zainteresowania, stownictwo zwigzane ze sposobami spedzania
wolnego czasu; 10. positki, nawyki zywieniowe, diety, przygotowywanie i zamawianie positkdw oraz
napojow, positki poza domem; 11. zmiany zachodzgce w stylu zycia i pracy, ich tempo i wptyw na
cztowieka, zachowanie réwnowagi miedzy zyciem prywatnym i zawodowym, bycie asertywnym;
12.Stownictwo zwigzane z odkryciami i wynalazkami; innowacje i rozwigzania technologiczne,
nazwy urzgdzen elektronicznych i gadzetéw, stownictwo zwigzane z korzystaniem z urzadzen
elektronicznych i Internet, technologie informacyjno-komunikacyjne, media spotecznosciowe, ich
wykorzystywanie przez firmy, profil zawodowy w mediach spotecznosciowych; bezpieczernstwo w
sieci; 13. stownictwo zwigzane z zachowaniem proekologicznym, zagrozeniem i ochrong srodowiska
naturalnego uzywaniem wody, energii; 14.Pienigdze i finanse, oszczedzanie i wydawanie pieniedzy,
rozliczenia finansowe; opisywanie tendenc;ji, trendoéw i zmian, relacje przyczynowo-skutkowe;15.
opisywanie wykresdw; wystapienia publiczne, elementy prezentacji, udane i nieudane prezentacje

Zo

praca pisemna

Test gramatyczny; test leksykalny; wypowiedz ustna; udziat
w dyskusji; odgrywanie rél; zadania na zrozumienie tekstu
pisanego; zadania na zrozumienie tekstu stuchanego;
wykonanie zadan w modutach jezykowych na platformie
edukacyjnej

Jezyk obcy specjalistyczny

K_U06, K_U17

1.Powtodrzenie i utrwalenie materiatu gramatycznego poziomu podstawowego; 2.Czasy terazniejsze
(The Present Simple Tense, The Present Continuous Tense) oraz stownictwo dotyczgce sytuacji zycia
codziennego w kontekscie przysztego stanowiska pracy - inzyniera informatyka; 3.Powtdrzenie i
utrwalenie czasow przesztych (The Past Simple Tense, The Past Continuous Tense); Stownictwo
dotyczgce zagadnier informatycznych; 4.Podawanie informacji na temat prac zwigzanych ze
stanowiskiem pracy; Powtdrzenie stownictwa z zakresu bezpieczenstwa pracy i przepiséw BHP;
5.Powtdrzenie, utrwalenie i uzupetnienie wiadomosci z zakresu strony biernej oraz stownictwa
zwigzanego z urzgdzeniami IT (budowa, dziatanie) wraz z praktycznym zastosowaniem strony
biernej oraz mowy zaleznej w scenkach sytuacyjnych dotyczgcych stanowiska pracy; 6. Utrwalenie i
uzupetnienie stownictwa specjalistycznego z zakresu pracy i funkcjonowania urzadzen
komputerowych oraz infrastruktury sieciowej.

praca pisemna

Test gramatyczny; test leksykalny; wypowiedz ustna; udziat
w dyskusji; odgrywanie rol; zadania na zrozumienie tekstu
pisanego; zadania na zrozumienie tekstu stuchanego;
wykonanie zadan w modutach jezykowych na platformie
edukacyjnej

Nowoczesne technologie

Praktyczne podstawy ksztatcenia
zdalnego

K_KO1, K_W15

1. Lifelong learning — tempo zmian w otaczajacym swiecie, metody samodoskonalenia
zawodowego; 2. Bezpieczenstwo systemow informatycznych — logowanie do systemoéw WSG,
elementy bezpieczenstwa sieciowego; 3.Praca z systemem LMS — miejsca pojawiania sie informacji,
zrédta wiedzy, metody aktywizacji, metody komunikacji, sposoby weryfikacji efektow ksztatcenia

Testy, ankiety, dyskusja na forum

Kultura fizyczna

Wychowanie fizyczne

K_U20

1.Gry zespotowe; 2.Zajecia ogdlnego rozwoju z elementami koszykowki, siatkowki, pitki recznej, pitki
noznej, unihokeju; 3.Fitness

Test; samoocena, analiza, obserwacja

Filozofia praktyczna

Etyka

K_W17, K_K07

1. Etyka jako nauka; 2.Teleologizm w etyce; 3.Norma moralna; 4.0soba jako zrédto moralnosci;
5.Sumienie jako norma moralnosci; 6.Etyka wobec wyzwan wspoétczesnosci

Zo

0,5

Praca zaliczeniowa — esej; kolokwium

Elastyczne ksztatcenie

Wprowadzenie do informacji
naukowej

K_U01, K_U05

1. Pojecie informacji i jej zastosowanie w nauce; 2.Zrédta informacji naukowej; 3.Katalogi i
bibliograficzne bazy danych; 4.Bazy nauki; 5.Licencjonowane bazy wiedzy online; 6. Otwarte
repozytoria; 7.Wyszukiwanie informacji w sieci Internet; 8.Korzystanie z serwiséw tematycznych; 9.
Korzystanie z wyszukiwarek naukowych; 10.Uzytkowanie multiwyszukiwarek; 11.Korzystanie z
bibliotecznych systemdw informacyjno-wyszukiwawczych

Test na platformie zdalnego nauczania

Szkolenie biblioteczne

K_U01, K_U05

1. System informacyjno-biblioteczny WSG; 2.Biblioteka Gtéwna WSG (lub biblioteki filialne) i jej
zbiory w Internecie; 3.Katalogi on-line; 4.Udostepnianie zbioréw; 5.Bazy danych

Test na platformie zdalnego nauczania

Kultura jezyka polskiego

K_U18, K_K04

1. Ksztatcenie umiejetnosci stuchania, méwienia, czytania i pisania w ramach tematyki zwigzanej z
zyciem co-dziennym i podstawowymi kontaktami spotecznymi — nawigzywanie i podtrzymywanie
kontaktu w sytua-cjach oficjalnych i nieoficjalnych; 2.Udzielanie informacji na temat wtasnej osoby;
3.Robienie zakupow; 4. Korzystanie z ustug gastronomicznych, transportowych i noclegowych,
wyrazanie podstawowych potrzeb w w/w sytuacjach.

Pisemne testy kontrolne, ustne odpowiedzi sprawdzajgce
znajomos¢ gramatyki i stownictwa; pisemne wypowiedzi w
ramach zadan domowych, pracy na zajeciach; krotkie
wypowiedzi pisemne; praca domowa, praca na zajeciach,
pisemne testy kon-trolne sprawdzajgce umie-jetnos¢
czytania ze zrozumieniem; samoocena, obserwacja; ocena
aktywnosci i zaangazowania na zajeciach, obserwacja
pracy w parach lub grupach

Pierwsza pomoc przedmedyczna

K_U20

1. Resuscytacja krazeniowo-oddechowa — algorytmy postepowania; 2.Poszkodowany nieprzytomny;
3.Niedroznos¢ oddechowa; 4.Stany zagrozenia zycia zwigzane z uktadem nerwowym. 5.0bjawy i
postepowanie; 6. Choroby i stany nagte wymagajgce udzielenia pomocy zwigzane z uktadem
oddechowym, z uktadem krazenia. 7.0bjawy i postepowanie; 8.0dmrozenia, oparzenia termiczne,
oparzenia chemiczne, porazenie prgdem elektrycznym; 9.Rodzaje ran i ich zaopatrzenie, krwotoki;
10.Urazy narzadu ruchu, gtowy, kregostupa; 11.Postepowanie w roznych stanach zagrozenia zycia i
chorobach; 12.0bjawy i postepowanie

Test; zadania; obserwacja pracy studentéw podczas
realizacji ¢wiczen, ocena oraz analiza wykonanych zadan
praktycznych

Specjalistyczne systemy
informatyczne

K_W07, K_U14

1. Praca w srodowisku Microsfot Visio: Specyfika programu Visio; Tworzenie diagraméw UML z
wykorzystaniem Visio; Stosowanie szablonéw; Potgczenia ze zrédtami danych; Zaawansowane
funkcje Visio; 2. Microsoft Project: Organizacja pracy w MS Project; Tworzenie harmonogramoéw
pracy zespotowej w MS Project; Zaawansowane formatowanie harmonogramow.

Aktywnos¢ na zajeciach laboratoryjnych, zaliczenie
poszczegdlnych ¢wiczen laboratoryjnych. Test na
platformie zdalnego nauczania.




Obszar:

Sieci komputerowe

Program studiow cz.2

Moduty ksztatcenia wraz z zaktadanymi efektami uczenia sie

Kurs inzynierski

K_W14, K_W17, K_U02, K_U09, K_U10, K_U15, K_U16,
K_K03

1. Platformy sprzetowe do szybkiego prototypowania urzgdzen technicznych; 2. Wprowadzenie do
platformy Arduino: typy statych i zmiennych, sterowanie przeptywem programu, opdznienia,
istrukcje warunkowe, petle, przerwania, odmierzenie czasu, obstuga wejs¢ cyfrowych, obstuga
wyjs¢ cyfrowych, obstuga wejs¢ analogowych, komunikacja z komputerem, wykorzystanie bibliotek
(serwomechanizm, klawiatura matrycowa); 3. Wprowadzenie do interfejséw komunikacyjnych: port
szeregowy — UART, interfejs 12C, interfejs Bluetooth; 4. Prototypowanie prostych urzadzen
pomiarowych: dalmierz ultradzwiekowy, termometr, barometr. 5. Elementy i moduty do ekspozycji
informacji: diody RGB; obstuga wyswietlacza ciektokrystalicznego (LCD) z interfejsem HD44780; 6.
Wprowadzenie do sSrodowiska Matlab: tworzenie skryptow do komunikacji z urzgdzeniem kontrolno-
pomiarowym, prezentacja wynikow pomiaréw, implementacja prostych algorytmoéw przetwarzania
danych pomiarowych.

Zo

Zaliczenie ¢wiczen wykonywanych w ramach laboratorium,
ocena aktywnosci na zajeciach.

Elektronika i elektrotechnika

K_W05, K_U08, K_U15

1. Wstep do elektrotechniki: Elementy elektrotechniki; Pojecia podstawowe; Stacjonarnosc. 2.
Elementy aktywne — zrédfa: Zrédta autonomiczne, sterowane i parametryczne; Zrédta idealne i
rzeczywiste; Transformacja zrédet ; tgczenie zrodet 3. Obwody pradu statego: Prawa Kirchhoffa i
zasada Tellegena; Metoda prgdéw obwodowych; Metoda potencjatéw weztowych; Twierdzenia o
wiaczaniu zrédet idealnych; Zasada superpozycji; Twierdzenia Thevenina i Nortona. 4. Obwody
pradu zmiennego: Elementy reaktancyjne i ich tgczenie; Wskaz zespolony; Obwody tréjfazowe;
Zaleznosci energetyczne w obwodzie; Moc i dopasowanie obwodu; Obwody rezonansowe;
Uniwersalna krzywa rezonansowa; Dobro¢ obwodu Twierdzenia o przyrostach.

Z0/E

Egzamin pisemny, ocena wykonania ¢wiczen
laboratoryjnych.

Fizyka

K_W03, K_U0S,

1. Rachunek wektorowy: skalar, wektor ; dziatania na wektorach; uktady wspétrzednych;
2.Kinematyka punktu materialnego: toru ruchu, predkosé i przyspieszene; ruch w ptaszczyznie; ruch
po okregu; 3. Dynamika punktu materialnego i prawo powszechnej grawitacji: zasady dynamiki
Newtona; newtonowski opis grawitacji; uktady odniesienia; 4. Prawo zachowania energii: energia
kinetyczna, potencjalna, praca; mocy; sity zachowawcze 5.Prawo zachowania pedu i momentu
pedu. Grawitacja; 6.Elektrony i kwanty: promieniowanie ciata doskonale czarnego; elektronu;
zjawisko fotoelektryczne; dwoista natura materii: promieniowanie elektromagnetyczne/fotony —
czastki 7.Podstawy fizyki jgdrowej: teoria budowy atomu; postulaty Bohra; stany energetyczne
atomow; modele jgdrowe; 8. Pole elektrostatyczne i magnetyczne: wektor natezenia pola i wartosé¢
potencjatu pola; pole magnetyczne; tadunek w polu elektrycznym i polu magnetycznym; Przeptyw
pradu a powstajace pole magnetyczne 9. Optyka geometryczna: prawa odbicia i zatamania swiatta;
rozproszenie $wiatta; zwierciadta; obrazy w zwierciadtach; pryzmat i rozszczepienie Swiatta;
soczewki; 10. Optyka falowa: dyfrakcja; interferencja; siatka dyfrakcyjna; 11. Przyrzady optyczne.

Zo/E

6,5

Egzamin pisemny, ocena wykonania ¢wiczen
laboratoryjnych.

Przedmioty podstawowe

Matematyka

K_Wo01, K_U09

1. Wiadomosci wstepne: Jezyk matematyki; Notacja znanych symboli matematycznych; 2.Elementy
algebry liniowej; 3. Wyznaczniki; 4. Uktady réwnan liniowych; 5. Algebra wektoréw; 6. Zbior liczb
zespolonych: 7. Algebra wektordw; 8. Rachunek rézniczkowy funkcji jednej zmiennej; 9. Ciagi
liczbowe; 10. Pochodna funkcji jednej zmiennej; 11. Rachunek catkowy funkcji jednej zmiennej; 12.
Réwnania rézniczkowe

Z0/E

9,5

Ocena aktywnosci na éwiczeniach, Ocena wykonania zadan
reprezentujgcych poszczegdlne dziaty tematyczne

Programowania)*

PDW: Matematyka dyskretna (zas.

K_WO01, K_W02, K_U09

1.Elementy teorii liczb: Indukcja i rekurencja; Podzielnos$¢ — algorytm Euklidesa i jego implementacja
programowa w C#, rozszerzony algorytm Euklidesa i jego implementacja programowa w C#; Liczby
pierwsze, sito Eratostenesa, liczby wzglednie pierwsze, dziatania modularne, redukcja modulo -
implementacja programistyczna C#; Relacja przystawania — okreslenie, notacja, klasy reszt modulo;
Obliczanie odwrotnosci modulo; Rozwigzywanie réwnan kongruencyjnych. 2. Elementy teorii
informacji: Model teorii informacji wedtug Shanona; Entropia Zrédta informacji; Kodowanie
bezprefiksowe — kod Huffmana; konstrukcja drzewa binarnego. 3. Struktury algebraiczne:
Podstawowe struktury algebraiczne — grupa, pierscien, ciato, algebra; Pierscien wielomiandéw —
dziatania w pierscieniu wielomianéw o wspétczynnikach z ciata binarnego, rozktad wielomiandéw -
implementacja programistyczna 4. Pewne problemy ztozonosci obliczeniowej: Wykonywanie dziatan
w systemie binarnym; Szacowanie czasu wykonywania dziatan arytmetycznych (notacja omikron,
notacja theta, notacja omega); Czas wielomianowy. 4. Elementy kryptografii. Kryptografia
symetryczna i asymetryczna. Wprowadzenie do kryptoanalizy. Protokoty kryptograficzne. Prawne
uregulowania dotyczace kryptografii w Polsce, UE i na $wiecie.

Zo

2,5

Ocena aktywnosci na ¢wiczeniach, Ocena wykonania zadan
reprezentujgcych poszczegdlne dziaty tematyczne.

gotowych implementacji)*

PDW: Matematyka dyskretna (zas.

K_WO01, K_W02, K_U09

1.Elementy teorii liczb: Indukcja i rekurencja; Podzielno$¢ — algorytm Euklidesa, rozszerzony
algorytm Euklidesa - wykorzystanie gotowych implementacji; Liczby pierwsze, sito

Eratostenesa, liczby wzglednie pierwsze, dziatania modularne, redukcja modulo; Relacja
przystawania — okreslenie, notacja, klasy reszt modulo; Obliczanie odwrotnosci modulo -
wykorzystanie gotowych implementacji; Rozwigzywanie réwnan kongruencyjnych. 2. Elementy
teorii informacji: Model teorii informacji wedtug Shanona; Entropia zrédta informacji; Kodowanie
bezprefiksowe — kod Huffmana; konstrukcja drzewa binarnego - zastosowanie gotowych
implementaciji; 3. Struktury algebraiczne: Podstawowe struktury algebraiczne — grupa, pierscien,
ciato, algebra; Pierscien wielomiandéw — dziatania w pierscieniu wielomiandéw o wspétczynnikach z
ciata binarnego, rozktad wielomiandéw - wykorzystanie gotowych implementacji 4. Pewne problemy
ztozonosci obliczeniowej: Wykonywanie dziatan w systemie binarnym; Szacowanie czasu
wykonywania dziatan arytmetycznych (notacja omikron, notacja theta, notacja omega); Czas
wielomianowy. 4. Elementy kryptografii. Kryptografia symetryczna i asymetryczna. Wprowadzenie
do kryptoanalizy. Protokoty kryptograficzne. Prawne uregulowania dotyczace kryptografii w Polsce,
UE i na $wiecie.

Zo

2,5

Ocena aktywnosci na ¢wiczeniach, Ocena wykonania zadan
reprezentujacych poszczegdlne dziaty tematyczne.

Przedmioty kier

unkowe i obszarowe

Programowanie

K_WO06, K_W07, K_W10, K_U02, K_U04, K_U15,
K_U16, K_K03,

Podstawowe pojecia: Struktura programu w jezyku C#; Typy danych w programowaniu
strukturalnym: Wykorzystanie typéw prostych (int, float itp.); Wykorzystanie typow tablicowych
jedno i dwuwymiarowych; Definicja struktur; Wykorzystanie instrukcji ztozonych: Instrukcje
warunkowe (if, if..else, if else); Instrukcje iteracyjne (for, while, do..while, itp); Instrukcje wyboru
(switch)

Zo

4,5

Kolokwium sprawdzajace - wyktad, Ocena wykonania
zadan w ramach laboratorium,

Programowanie obiektowe

K_W06, K_W07, K_W10, K_U02, K_U04, K_U15,
K_U16, K_KO3

Wprowadzenie do paradygmatu obiektowosci: Ogdlne pojecie klasy; Definiowanie metod i
konstruktoréw zwyktych; Wykorzystanie specyfikatoréw dostepu (public, private, protected);
Hermetyzacja; Dziedziczenie; Klasa abstrakcji

Zo

5,0

Ocena wykonania zadan w ramach laboratorium, Ocena
projektu programistycznego

Systemy operacyjne

K_WO08, K_W04, K_U02

1.Podstawowe pojecia i klasyfikacje: Funkcje i zadania systemoéw operacyjnych; Ewolucja systemdw
operacyjnych; Klasyfikacje systemoéw operacyjnych; Model warstwowy komputera wirtualnego;
Model warstwowy systemu operacyjnego i zadania poszczegolnych warstw. 2. Jadro systemu
operacyjnego i zarzgdzanie procesami: Sciezki krytyczne; Synchronizacja proceséw; Technika
semaforowa Dijkstry i jej zastosowania; Zakleszczenia w systemie operacyjnym; Nadzoér przerwan;
3. Zarzadzanie pamiecig: Celowosc¢ oraz zasada adresowania wirtualnego; Relokacja; Logiczne i
fizyczne zasady organizacji pamieci; Rejestry bazowe, przesuniecia i rejestry graniczne;
Segmentacja, stronicowanie i migotanie stron; Strategie przydziatu stron; 4.Zarzadzanie systemem
we/wy: Koncepcja wirtualnych modutéw we/wy; Procedury obstugi oraz zarzagdzanie modutami
we/wy; Buforowanie i spooling; 5.Zarzadzanie plikami: Celowo$¢ organizacji systemu plikdw;
Organizacja i struktura systemu plikdw; Metody dostepu do plikéw; Wspotuzytkowanie i ochrona
plikéw; 6. Komunikacja uzytkownika z systemem: Interface tekstowy i graficzny; Zadania operatora
systemu komputerowego; Zadania administratora systemu komputerowego; Programy
monitorujgce prace systemu komputerowego i sieci komputerowej; 7. Ogdlna charakterystyka
wspotczesnych systemdw operacyjnych: Unix, Linux, Windows.

Zo

Ocena wykonania poszczegdlnych ¢wiczen laboratoryjnych,
Ocena aktywnosci na zajeciach

Statystyka i rachunek
prawdopodobienstwa

K_Wo01, K_U09

Podstawowe pojecia statystyki. Opracowanie materiatu statystycznego. Analiza struktury.
Rachunek prawdopodobienstwa. Podstawy teorii estymacji. Podstawy weryfikacji hipotez. Rozktad
zmiennej dwuwymiarowej losowe;j.

Zo

4,5

Kolokwium

Architektura systeméw
komputerowych

K_W08, K_W04, K_U02

1. Podstawowe wiadomosci z architektury komputerédw. Ogélny model architektury komputera:
Model von Neumana i model Harvard’zki; obecny model komputera; moduty komputera 2. krétki
opis wspdtpracy modutéw komputera: Kody liczbowe i operacje na réznych reprezentacjach liczb 3.
Operacje logiczne i przyktady ich realizacji: zagadnienia dotyczace przeptywu pradu elektrycznego;
opornosci ohmowe i nieohmowe; urzgdzenia poétprzewodnikowe (dioda, tranzystor); dioda,
tranzystor jako klucz przetgczajacy; realizacja na kluczu diodowym; realizacja na kluczu
tranzystorowym; bramki logiczne na tranzystorach bipolarnych i polowych 4. Cyfrowe uktady
scalone: uktady scalone realizujace funkcje logiczne; uktady scalone sekwencyjne 5. Pamieci i
sposoby ich realizacji: rodzaje pamieci stosowanych w komputerze; pamieci realizowane na
przerzutnikach; pamieci pétprzewodnikowe i pamieci masowe; pamieci realizowane na
kondensatorach (tranzystory polowe); pamieci na uktadach sekwencyjnych; pamieci typu ,,tylko do
zapisu” — ROM i inne; pamieci typu ,,do zapisu i do odczytu” — RAM i inne; pamieci matrycowe;
pamieci programowalne 6. Mikroprocesor (CPU): architektura mikroprocesora; jednostka
arytmetyczno-logiczna (ALU) mikroprocesora; rejestry; uktad wykonawczy; pamieci podreczne L1 i
L2 i L3; przyktady mikroprocesoréw 7. Uktady otoczenia procesora (chip set) 8. Uktady transmisji
danych: szyny danych, szyny rozkazow, szyny adresowe; magistrala ISA; magistrala PCI
9.Architektura mikrokomputeréw: uktady wejscia/wyjscia; obstuga przerwan; kontrolery przestan
danych; uktady DMA; uktady licznikowe 10. Architektura komputerédw opartych na
mikroprocesorach CISC, mikroprocesory Intel 11. Tendencje rozwojowe architektury komputerdw.

Zo/E

3,5

Egzamin pisemny, ocena wykonania ¢wiczen
laboratoryjnych.




Obszar: Sieci komputerowe

Program studiow cz.2

Moduty ksztatcenia wraz z zaktadanymi efektami uczenia sie

Modut A : Przedmioty
kierunkowe

Bazy danych

K_W06, K_W12, K_U02, K_U03, K_U04, K_U19

1.Podstawowe pojecia bazodanowe: Dane, informacja, BD, SZBD; Klasyfikacja i architektura SZBD 2.
Podstawy projektowania systemow baz danych: konstrukcja modelu konceptualnego;
Transformacja modelu konceptualnego do modelu relacyjnego; Cel i sens normalizacji modelu
relacyjnego 3.Podstawy modelowania zwigzkéw encji: ogdlne pojecie encji; zwigzki miedzy encjami i
ich notacja 4. Ograniczenia dla pdl tabeli: Rodzaje ograniczen (check, unique, NOT NULL itp.); Maski
wprowadzania; Reguty poprawnosci. . 5. Metodyki projektowania aplikacji bazodanowych (Entity
Framework): Code First, DB First, Model First.

Z0/E

5,5

Egzamin pisemny, ocena wykonania ¢wiczen
laboratoryjnych.

Graficzne formy komunikacji

K_W13, K_U17, K_K04

1. Podstawy komputerowej obrébki obrazu przez prace na maskach i warstwach, regut i zasad
wykorzystywanych w pracy grafika komputerowego, prawidtowego wykorzystywania funkcji
programu graficznego; 2. Podstawy DTP; 3. projektowanie interfejsow graficznych aplikacji
webowych pod katem wykorzystania frameworku CSS; 4. Projektowanie interfejséw graficznych
aplikacji mobilnych; 5. Dostosowywanie grafiki dla réznych urzadzen i rozdzielczosci. 6.
Projektowanie uniwersalne interfejséw graficznych. 7. Wymagania i normy prawne w
projektowaniu interfejsow uzytkownika.

Zo

2,5

Ocena wykonania poszczegdlnych ¢wiczen laboratoryjnych

Sieci komputerowe

K_W11, K_U04, K_U15, K_U16, K_K01

1. Wprowadzenie: Historia sieci komputerowych; Model ISO-OSI; Rodzaje i topologie sieci; Media
transmisyjne i ich parametry; Rodzaje okablowania; 2. Ethernet: Metody dostepu do medium
transmisyjnego; Standardy — FastEthernet, GigabitEthernet; 3. Sieci WAN: Frame Relay; ATM; 4.
Warstwa sieciowa; Adresowanie IP; CIDR, VLSM; Uzyskiwanie adresu IP (BOOTP, DHCP, ARP/RARP);
5. Routing Zasada dziatania routera; Routing statyczny; Protokoty routingu dynamicznego (RIP,
OSPF); 6. Warstwa transportowa; Protokét TCP; Protokét UDP; 7. Sieci bezprzewodowe; Rozwdj
standardu 802.11; Rodzaje modulacji i podstawowe parametry; 8. Ustugi sieci TCP/IP: Poczta:
SMTP, IMAP i POP3; Zdalny dostep: Telnet, SSH; System DNS; Transmisja danych: FTP i SCP; Ustugi
WWW: HTTP; 9. Bezpieczenstwo sieci: Ochrona danych w sieci; SSL; Metody projektowania sieci
bezpiecznych; Analiza ruchu; Firewalle i systemy IDS.

Zo/E

4,5

Egzamin pisemny, ocena wykonania ¢wiczen
laboratoryjnych.

Inzynieria oprogramowania

K_WO07, K_W09, K_U14, K_W10, K_W14, K_U02

1.Cykl zycia oprogramowania. 2.Specyfika projektéw informatycznych, zasady skutecznego
dziatania. 3.Przeglad metod i narzedzi do wytwarzania oprogramowania. 4.Cykl zycia
oprogramowania. 5.Projektowanie oprogramowania: metodyki strukturalne, metodyki obiektowe
(diagram klas i obiektéw). 6.Wybr ane modele UML. 7.Wzorce projektowe, geneza wzorcow
projektowych, katalog wzorcéw projektowych. 8.Zarzgdzanie konfiguracja, wersjonowanie, zmiany
generowane przez klienta, programistow i wdrozeniowcow. 9.Koszty btedéw popetnianych na
poszczegdlnych etapach cyklu zycia oprogramowania. 10.Testowanie oprogramowania. 11.Ewolucja
oprogramowania. 12.Problematyka systeméw odziedziczonych. 13.Modyfikacja i restrukturyzacja
oprogramowania. 14. Licencjonowanie oprogramowania. Prawo autorskie, w kontekscie
oprogramowanie w Polsce, UE i na swiecie.

Zo

Kolokwium zaliczeniowe z wyktadu, Ocena wykonania
zadan w ramach laboratorium

Audyt i bezpieczenstwo sytemow
informatycznych

K_W04, K_W07, K_W09, K_U02, K_U03, K_U05,
K_U14, K_K02

Wprowadzenie do zarzgdzania bezpieczenstwem systemdw informatycznych. Procesy zarzadzania
bezpieczenstwem systemow informatycznych. System zarzadzania bezpieczenstwem informaciji.
Model PDCA w procesach ISMS. Wprowadzenie do audytowania. Standaryzacja w audycie i
bezpieczenstwie systemoéw informatycznych. Przeglad znanych metodyk prowadzenia audytu
systemdw informatycznych. Wykonanie audytu. Planowanie dtugoterminowe. Planowanie ciggtosci
dziatania. Wykorzystanie oprogramowania narzedziowego w audycie. Przestepczo$¢ komputerowa
w kontekscie obowigzujgcego prawa.Typowe ataki intruzow na system komputerowy i ogdlne
zasady dziatania systemow wykrywania intruzéw (IDS) oraz oprogramowanie antydestrukcyjne.
Metody zabezpieczen przed atakami. Dokumentacja polityki bezpieczenstwa przedsiebiorstwa.
Analiza ryzyka i audyt bezpieczenstwa systemoéw informatycznych. Normalizacje miedzynarodowe
w dziedzinie bezpieczeristwa (np. ITSEC, COMMON CRITERIA, BS, ISO), standardy i zasady dobrych
praktyk. Szyfrowanie symetryczne i asymetryczne. Protokoty kryptograficzne. Kryptoanaliza szyfrow
symetrycznych i asymetrycznych. Zastosowania i konfiguracja ,,zapér ogniowych”. Problematyka
bezpieczenstwo sieci bezprzewodowych . Wspédtpraca z Centrum Certyfikacji

E/Zo

55

Ocena wykonania poszczegdlnych zadan . Kolokwium na
ocene - wyktad

Grafika inzynierska

K_W04, K_W13, K_U02, K_U07, K_U17

1.cele stosowania oprogramowania CAD; 2.geneza stosowania CAD w Swiatowym przemysle;
3.obecny stan wykorzystania CAD w Polsce i na Swiecie; 4.charakterystyka wybranych producentéw
oraz dostawcéw nowoczesnego oprogramowania CAD we wspédtczesnym przemysle, w Polsce i na
Swiecie; 5.najwazniejsze obszary wspdtczesnego przemystu, gdzie zastosowanie oprogramowania
CAD jest powszechne; 6. teoretyczne podstawy klasyfikacji oprogramowania do grup
CAD/CAM/CAE/PDM 7. Tworzenie podstawowych figur w aksjometrii; 8. Cwiczenie aksjometrii ze
wzgledu na kierunek rzutowanych osi uktadu prostokatnego; 9. Aksjometria w rysunku technicznym
— przyktady uzycia, ¢wiczenie; 10. Cwiczenie rzutowania prostokatnego; 11. Wykorzystanie
programu CAD w rysunku technicznym; 12. Cwiczenie wymiarowania z wykorzystaniem programu
typu CAD.

Zo

Ocena wykonania zadan graficznych i umiejetnosci
postugiwania sie narzedziami dostepnymi w
oprogramowaniu CAD w zakresie rysunku technicznego

Zarzadzanie projektami
informatycznymi

K_WO07, K_U10, K_U18, K_U19, K_K03, K_K07

1.Cykl zycia projektu IT; Planowanie projektu informatycznego; 3.Definiowanie podziatu pracy; 4.
Okreslenie budzetu projektu; 5. Zarzgdzanie zespotem ludzkim; 6. Metodyka klasyczna
(kaskadowa); 7. Metodyki zwinne (Scrum, Lean, Extreme Programming); 8. Narzedzia informatyczne
wspomagajgce zarzadzanie projektem. 9. Case study na bazie projektu programistycznego.

Zo

Zaliczenie ¢wiczen wykonywanych w ramach audytorium,
ocena aktywnosci na zajeciach.

Wyktad monograficzny

K_W14

Tresci wyktadu zalezne sg od tematyki wyktadu, ktéry student wybiera indywidualnie.

Zo

Kolokwium na ocene

PDW: Sztuczna inteligencja
(Programowanie)

K_WO06, K_W07, K_W10, K_U04, K_U16,

1.Sztuczne sieci neuronowe: modele neuronu, przeglad metod uczenia sieci, sieci neuronowe
jednokierunkowe warstwowe, sieci o radialnych funkcjach bazowych, sieci rekurencyjne, sieci
samoorganizujace sie, sieci typu spiking, dobdr optymalnej architektury i zbioru danych uczacych,
wybrane zastosowania sieci neuronowych. Implementacja sieci neuronowych implementacja w
wybranych jezykach C++/C#/Java/Python. Sprzetowe platformy dedykowane implementacji
sztucznych sieci neuronowych. 2. Logika rozmyta: zbiory rozmyte; interpretacja i wyznaczenie
funkcji przynaleznosci; operacje na zbiorach rozmytych w wybranych jezykach programowania
C++/C#/)ava/Python. Systemy neuronowo-rozmyte. Regulatory rozmyte. Zastosowanie logiki
rozmytej. 3. Algorytmy genetyczne: algorytmy genetyczne a tradycyjne metody optymalizacji z
wykorzystaniem srodowiska Matlab, podstawowe pojecia w algorytmach genetycznych, klasyczny
algorytm genetyczny, kodowanie rozwigzan z wykorzystaniem srodowiska Matlab; funkcja
przystosowania; operatory genetyczne; selekcja osobnikéw; algorytmy genetyczne do optymalizacji
funkcji wielokryterialnej. Przyktady zastosowania algorytméw genetycznych. 4. Systemy
ekspertowe: rodzaje systemdw ekspertowych; struktura systemu ekspertowego; reprezentacja i
kodowanie wiedzy; wnioskowanie; narzedzia realizacji. Przyktady zastosowania systemow
ekspertowych. 5. Uczenie maszynowe. 6. Deep learning — narzedzia, zastosowanie i implementacja
rozwigzania w typowych, dla uktadéw sterowania, platformach sprzetowych.

Zo

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadan w ramach laboratorium

PDW: Sztuczna inteligencja
(Matlab)

K_WO06, K_W07, K_W10, K_U04, K_U16

1.Sztuczne sieci neuronowe: modele neuronu, przeglad metod uczenia sieci, sieci neuronowe
jednokierunkowe warstwowe, sieci o radialnych funkcjach bazowych, sieci rekurencyjne, sieci
samoorganizujace sie, sieci typu spiking, dobdr optymalnej architektury i zbioru danych uczacych,
wybrane zastosowania sieci neuronowych. Implementacja sieci neuronowych w srodowisku Matlab.
Sprzetowe platformy dedykowane implementac;ji sztucznych sieci neuronowych. 2. Logika rozmyta:
zbiory rozmyte; interpretacja i wyznaczenie funkcji przynaleznosci; operacje na zbiorach rozmytych
z wykorzystaniem srodowiska Matlab. Systemy neuronowo-rozmyte. Regulatory rozmyte.
Zastosowanie logiki rozmytej. 3. Algorytmy genetyczne: algorytmy genetyczne a tradycyjne metody
optymalizacji z wykorzystaniem srodowiska Matlab, podstawowe pojecia w algorytmach
genetycznych, klasyczny algorytm genetyczny, kodowanie rozwigzan z wykorzystaniem srodowiska
Matlab; funkcja przystosowania; operatory genetyczne; selekcja osobnikdw; algorytmy genetyczne
do optymalizacji funkcji wielokryterialnej. Przyktady zastosowania algorytméw genetycznych. 4.
Systemy ekspertowe: rodzaje systemow ekspertowych; struktura systemu ekspertowego;
reprezentacja i kodowanie wiedzy; wnioskowanie; narzedzia realizacji. Przyktady zastosowania
systemdw ekspertowych. 5. Uczenie maszynowe. 6. Deep learning — narzedzia, zastosowanie i
implementacja rozwigzania w typowych, dla uktadéw sterowania, platformach sprzetowych.

Zo

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadan w ramach laboratorium




Obszar: Sieci komputerowe

Program studiow cz.2

Moduty ksztatcenia wraz z zaktadanymi efektami uczenia sie

PDW: Systemy wbudowane
(architektura 8bit i 16bit)

K_WO04, K_W05, K_W07, K_U16, K_K01

1. Wprowadzenie do systemoéw wbudowanych: Architektura (wejscia, wyjscia, jednostki
obliczeniowe, pamieé). Protokoty komunikacyjne. Implementacje sprzetowe i programowe.
Przetwarzanie danych a zuzycie energii. 2. Architektury mikroprocesoréw i mikrokontroleréw:
Jednostka arytmetyczno-logiczna. Systemy sterowania. Mapa pamieci. Liczniki, timery, ukfady
watchdog. Urzadzenia peryferyjne. 3. Mikrokontrolery 8051: Architektura mikrokontrolera;
Asembler mikrokontrolera; Projektowanie systeméw wbudowanych opartych o 8051. Uktady
aplikacyjne. 4. Mikrokontrolery z rdzeniem AVR: Architektura mikrokontrolera. Asembler
mikrokontrolera. Srodowisko programistyczne i kompilator C dla rdzenia AVR. Projektowanie
systemdw wbudowanych opartych o rdzen AVR. Uktady aplikacyjne. 5. Systemy czasu rzeczywistego
w systemach wbudowanych: Projektowanie systemdéw niezawodnych; Implementacja systemu
GNU/Linux. 6. Projektowanie uktadéw i urzadzer z mikrokontrolerami: zabezpieczanie wejs¢ i wyjsé
analogowych i cyfrowych, projektowanie uktadéw zasilania dla mikrokontroleréw, sprzetowe i
programowe uktady WD, generatory sygnatéw zegarowych, projektowanie obwodéw drukowanych
(PCB). Obnizanie pobory mocy i zapotrzebowania energetycznego. 7. Wymagania prawne
(certyfikacja) dla urzadzen zawierajgcych uktady programowalne.

Z0/E

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadan w ramach laboratorium

PDW: Systemy wbudowane
(architektura 32bit)

K_W04, K_W05, K_W07, K_U16, K_K01

1. Wprowadzenie do systemdw wbudowanych: Architektura (wejscia, wyjscia, jednostki
obliczeniowe, pamieé); Protokoty komunikacyjne; Implementacje sprzetowe i programowe;
Przetwarzanie danych a zuzycie energii; 2. Architektury mikroprocesoréw i mikrokontroleréw:
Jednostka arytmetyczno-logiczna; Systemy sterowania; Mapa pamieci; Liczniki, timery, uktady
watchdog; Urzadzenia peryferyjne; 3. Mikrokontrolery ARM: Architektura mikrokontrolera;
Asembler mikrokontrolera; Projektowanie systeméw wbudowanych opartych o ARM; Uktady
aplikacyjne; 4. Projektowanie systeméw wbudowanych opartych o rdzers ARM; Uktady aplikacyjne;
5. Systemy czasu rzeczywistego w systemach wbudowanych: Projektowanie systemow
niezawodnych; Implementacja systemu GNU/Linux; Implementacja systemu Windows. 6.
Projektowanie uktaddw i urzgdzen z mikrokontrolerami: zabezpieczanie wejs¢ i wyjs¢ analogowych i
cyfrowych, projektowanie uktadéw zasilania dla mikrokontroleréw, sprzetowe i programowe uktady
WD, generatory sygnatéw zegarowych, projektowanie obwoddéw drukowanych (PCB). Obnizanie
pobory mocy i zapotrzebowania energetycznego. 7. Wymagania prawne (certyfikacja) dla urzadzen
zawierajacych uktady programowalne.

Z0/E

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadan w ramach laboratorium

PDW: Technologie www (ASP)

K_W06, K_W10, K_U15, K_U16

1.Podstawowe technologie - jezyki skryptowe zwigzane z Internetem: HTML, XHTML, DHTML, CSS,
ASP; Omédwienie modeli sieciowych: Client — Server; Publikowanie witryny WWW; 2.Wprowadzenie
do HTML : struktura dokumentu HTML; uzycie podstawowych znacznikéw HTML; osadzanie grafiki,
obiektéw multimedialnych; hipertgcza; 3.Kaskadowe arkusze styli (CSS) (wyktad, laboratorium):
implementacja arkuszy osadzonych w dokumencie i dotagczanych; definiowanie klas; atrybuty stylu
dla selektorow i klas; 4. ASP - generowanie dynamicznych stron WWW wykonywanych po stronie
serwera,

Zo

3,5

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadar w ramach laboratorium

PDW: Technologie www (php)

K_W06, K_W10, K_U15, K_U16

1.Podstawowe technologie - jezyki skryptowe zwigzane z Internetem: HTML, XHTML, DHTML, CSS;
Omoéwienie modeli sieciowych: Client — Server; Publikowanie witryny WWW; 2.Wprowadzenie do
HTML : struktura dokumentu HTML; uzycie podstawowych znacznikéw HTML; osadzanie grafiki,
obiektéw multimedialnych; hipertacza; 3.Kaskadowe arkusze styli (CSS) (wyktad, laboratorium):
implementacja arkuszy osadzonych w dokumencie i dotagczanych; definiowanie klas; atrybuty stylu
dla selektoréw i klas; 4. Wprowadzenie do PHP (wyktad, laboratorium); instalacja i konfiguracja
serwera WWW w $rodowisku Windows (Webserv),; osadzanie kodu PHP w kodzie HTML;
generowanie kodu HTML przez PHP; formularze w HTML i obstuga formularzy przez PHP

Zo

3,5

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadan w ramach laboratorium

PDW: Projektowanie uniwersalne
(aplikacje VR)

K_W13, K_U02, K_U16

Definicja projektowania uniwersalnego. Cele strategii uniwersalnego projektowania. Projektowanie
uniwersalne jako strategiczne podejscie do planowania i projektowania zaréwno produktow jak i
odpowiedniego otoczenia. Projektowanie uniwersalne jako strategia normatywna. Wymagania
uniwersalnego projektowania w sektorze ustug. Uniwersalne projektowanie w wymiarze
spotecznym.

0,5

Ocena poszczegdlnych zadan w ramach laboratorium

PDW; Porjektowanie uniwerslane (
aplikacje internetowe)

K_W13, K_U02, K_U16

Omoéwienie struktury standardu WCAG 2.1 - postrzegalnos¢, funkcjonalnos¢, zrozumiatosé,
solidnos¢. Poziomy zgodnosci - A, AA, AAA. Struktura jezyka HTML - elementy i ich atrybuty.
Tworzenie interfejsu zgodnego z WCAG 2.1 z wykorzystaniem Bootstrap.

0,5

Ocena poszczegdlnych zadan w ramach laboratorium

Zespotowe przedsiewziecie
inzynierskie

K_WO07, K_U10, K_U18, K_U19, K_K03, K_K07

Przygotowanie projektu inzynierskiego dostosowanego do obszaru studidw z zakresu szeroko
rozumianej informatyki. Zadaniem studentdow jest przedstawienie rozwigzania (projekt urzgdzenia,
projekt aplikacji, projekt wdrozenia) dla problemdw o charakterze technicznym, zgtoszonych przez
interesariuszy zewnetrznych (firmy) Uczelni.

Zo

Ocena projektu o charakterze inzynierskim wykonanego
przez zespdt, ocena zaangazowania w cztonkéw zespotu w
projekt.

Algorytmy i ztozonosci

K_W10, K_U04

1. Podstawowe zasady analizy algorytmdw: poprawnosé, ztozonosé¢ obliczeniowa algorytmu (pe-
symistyczna, oczekiwana); 2. Sortowanie: sortowanie przez poréwnania (InsertionSort, QuickSort,
MergeSort), proste ko-lejki priorytetowe: kopce binarne, HeapSort, sortowanie pozycyjne,
ztozonos¢ problemu sor-towania; 3. Selekcja: algorytm Hoare'a, algorytm magicznych pigtek; 4.
Wyszukiwanie i proste stowniki: wyszukiwanie liniowe i binarne, prosty stownik: drzewa po-
szukiwan binarnych, haszowanie; 5. Efektywne implementacje stownika: drzewa AVL, drzewa typu
splay, B-drzewa; 6. Ztozone struktury danych:, wzmocnione kolejki priorytetowe: kolejki
dwumianowe, kopce Fi-bonacciego, efektywne sumowanie zbioréw roztgcznych; 7. Algorytmy
grafowe; 8. NP-zupetnosc¢:klasa NP., problemy NP-trudne i NP-zupetne

Zo

Kolokwium

Jezyki skryptowe

K_W10, K_U04, K_U16

1. Specyfika jezykow skryptowych. 2. Przyktadowe jezyki — sh, bash, PHP, Python, JavaScript. 3.
Zastosowanie jezykdw skryptowych w rozwigzaniach internetowych. 4. Rola interpretera jezyka
skryptowego. 5. Solution Stack — LAMP, LEMP, MEAN, Django, RoR. 6. Oprogramowanie klienckie i
serwerowe (Front-End | Back-End). 7. Struktura wybranego jezyka skryptowego — PHP lub Python. 8.
Integracja z systemem bazodanowym — operacje CRUD. 9. Zastosowanie frameworku front-end.

E/Zo

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadar w ramach laboratorium

Przetgczanie w sieciach Ethernet

K_W11, K_U05, K_U15, K_U16

1.Budowa i funkcje przetgcznika (Architektura sprzetowa, System operacyjny - tryby pracy i
konfiguraciji, Idea przetaczania ramek, Pamie¢ CAM i jej rola w przetgczaniu) 2. Podstawowa
konfiguracja przetacznika Cisco (Idea konfiguracji biezacej i startowej, Zarzadzanie plikami
konfiguracyjnymi, Ogdlne ustawienia — nazwa, otoczenie CDP, opisy interfejsow) 3.Sieci VLAN ( Idea
sieci VLAN — separacja domen rozgtoszeniowych, £3cza trunkowe, Routing miedzy VLAN-ami —
router dedykowany, router “on a stick”, przetacznik routujacyKonfiguracja portéw L3 w
przetgcznikach routujgcychProtokot drzewa rozpinajgcego — STPIdea STP — burze rozgtoszeniowe i
zwigzane z nimi zagrozeniaTechniki w wptywania na sposéb budowy drzewa — priorytety mostow,
wybér mostu gtéwnego, zasady blokowania taczy, priorytety portdw, Rozwigzania zabezpieczajace
drzewo STP — BPDU Guard, Root Guardinne warianty STP — RSTP, MSTProtokét VTPKorzysci z
rozgtaszania informacji o VLANach i zasada dziatania VTPTryby pracy przetgcznikdw w ramach
protokotu VTPCentralne zarzadzanie VLAN-ami — dodawanie, usuwanie, wytgczanie) 6. tacza
logiczne EtherChannel (Zwiekszanie przepustowosci taczy z wykorzystaniem technologii
EtherChannel, Konfiguracja interfejsdéw logicznych, Zasady rozktadania obcigzania)

Zo

4,5

Kolokwium na ocene - wyktad, Ocena poszczegolnych
zadar w ramach laboratorium

Projektowanie i analiza systemow
informatycznych

K_W04, K_W07, K_U07, K_U10, K_U12, K_U16, K_K02

1. Organizacja procesu projektowania systeméw informatycznych; 2. Metody analizy systemowej;
3. Prowadzenie analizy systemu informatycznego; 4. Systemy rozproszone; 5. Metody modelowania
systemdw czasu rzeczywistego; 6. Projektowanie interfejsu uzytkownika z uwzglednieniem
wymagan projektowania uniwersalnego. 7. Procesy weryfikacji i zatwierdzania w projektowaniu
systeméw. 8. Wykorzystanie licencjonowanych komponentéw programistycznych w projektowaniu
systemdw informatycznych.

Zo

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadar w ramach laboratorium

Bazy danych NoSQL

K_WO06, K_W12, K_U02, K_U04, K_U19

1. DBMS —informacje ogélne: Architektura DBMS. Realizowane funkcje; 2. Modelowanie BD —
rozszerzenia modelowania danych: Reguty definiowania zwigzku, Przeksztatcanie w schemat
relacyjny, Integracja schematu; 3. Implementacja schematu pojeciowego; Implementacja BD na
podstawie diagramu ER; Koncepcja systemu rozproszonego oraz rozproszonych baz danych. Réznice
miedzy RBD, architekturg trojwarstwowa oraz klient-serwer; 4. Jezyk zapytan SQL w RBD. 5.
Zapewnienie bezpieczenstwa danych. 6. Zasady projektowania aplikacji z RBD.

Zo

Kolokwium na ocene - wyktad, Ocena poszczegolnych
zadar w ramach laboratorium

Routing w sieciach IP

K_W11, K_U03, K_U05, K_U15, K_U16

1. Wprowadzenie: Budowa i dziatanie routera, Routing statyczny, Protokoty routingu wektora
odlegtosci, Protokoty routingu stanu tgcza, Trasy podsumowane i trasy domysline; 2. Konfiguracja
protokotu RIPv2: Metody zapobiegania petlom routingu. Timery protokotu RIP. Ograniczenia
protokotu w sieciach nieciggtych. Propagowanie trasy domysinej w domenie RIP. Konfiguracja
protokotu; 3. Protokdt RIPv2: Dziatanie protokotu w sieci z wykorzystaniem CIDR i VLSM.
Redystrybucja sieci bezposrednio podtgczonych i tras statycz-nych. Konfiguracja protokotu; 4.
Analiza tablicy routingu: Hierarchiczna struktura tablicy routingu. Klasowe i bezklasowe
przeszukiwanie tablicy routingu; 5. Protokoét EIGRP: Konfigruracja protokotu. Metryka protokotu
EIGRP; 6. Protokdt OSPF: Konfiguracja protokotu OSPF w jednym obszarze. Metryka protokotu OSPF.

Zo

Kolokwium na ocene - wyktad, Ocena poszczegolnych
zadan w ramach laboratorium, Ocena projektu.




Program studiow cz.2
Obszar: Sieci komputerowe

Moduty ksztatcenia wraz z zaktadanymi efektami uczenia sie

1. Wprowadzenie do IOT: pojecie Internetu Rzeczy, Przemyst 4.0 i Przemystowy Internet
Rzeczy(IIOT), IOMT — Internet Urzadzen Medycznych, zasady projektowania urzadzen dla systemow
10T, bezpieczenstwo systemow |OT, etyczne aspekty stosowania rozwigzan |0T; 2. Interfejsy
komunikacyjne wykorzystywane w 10T: rozwigzania oparte o 802.11, LoRa, LoRaWAN, Sigfox,
6LoWPAN, NB-IOT; 3. Prototypowanie urzadzen pracujacych w systemach 10T: platformy sprzetowe
Internet Rzeczy K_Wo04, K_W05 K_U02 do implementacji uktadéw kontrolno-pomiarowych, protokét MQTT, protokét AMQP, format 70 3
wymiany danych JSON; 4. Wizualizacja i prezentacja danych pochodzacych z sieci czujnikow:
platforma NodeRED, platforma ThingsSpeak; 5. Przyktadowe aplikacje: inteligentne ubrania,
systemy automatyki budynkowej — kontrola dostepu do pomieszczen, sieci czujnikow — badanie
jakosci powietrza, pomiary parametrow srodowiska, monitorowanie instalacji fotowoltaicznych,
monitorowanie stanu zdrowia.

Kolokwium na ocene - wyktad, Ocena poszczegdlnych
zadan w ramach laboratorium, Ocena projektu.

Tresci wyktadu zalezne sg od tematyki wyktadu, ktéry student wybiera indywidualnie.
Wyktad ekspercki K_Wo04 Zo 2 Kolokwium na ocene

1. Zasady, narzedzia i metody administrowania zasobami sprzetowymi oraz danymi w sieciach
teleinformatycznych; 2. Zarzadzanie przeptywem danych: sieci VLAN, routing w sieciach VLAN,
routing z rozktadaniem obcigzenia, unikanie przecigzen, kolejkowanie FQ, WFQ, RED, WRED, CEF,
ksztattowanie ruchu w systemach Linux (CBQ), zwiekszanie wydajnosci potgczen (EtherChannel i
K_W11, K_U03, K_U05 LACP) i ustug (klastry); 2. Zarzagdzanie pracg urzadzen; protokoty i narzedzia SNMP, SNMPv2, 70 2
SNMPv3, rozwigzania RMON, baza danych MIB; 3. Zarzadzanie dostepem do sieci: standard 802.1X,
dynamiczny przydziat do sieci VLAN, sieci VPN (IPSec, PPTP, SSL), zapory sieciowe, systemy
wykrywania wtamarn (IDS) i zapobiegania wtamaniom (IPS), koncepcja honeypot

Ocena wykonania zadan w ramach laboratorium, Ocena
aktywnosci na zajeciach.

Zarzadzanie sieciami
komputerowymi

1. Sygnaty w teleinformatyce: Sygnaty zdeterminowane i stochastyczne. Szumy. Parametry
sygnatow. Elementy teorii informa-cji ; 2. Modulacje transmisyjne. Modulacje analogowe: AM, FM,
PM i pochodnych manipulacji. Modulacje cyfrowe PCM i DM. Ko-dery i dekodery. Decymacja i
interpolacja. Kodowanie optymalne; 3. Podstawowe i zaawansowane algorytmy DSP; 4. Filtracja
cyfrowa; 5.Analiza korelacyjna i filtracja dopasowana; 6. Przetwarzania sygnatéw w dziedzinie
Zaawansowane metody K WO5. K U09 czestotliwosci — DFT, DCT i DST; 7.Przetwarzanie czasowo-czestotliwosciowe — transformaty: STFT, 70 45 Ocena wykonania zadari w ramach laboratorium, Ocena
przetwarzania sygnatéw - Hilberta, Gabora, Wavelet, Slizgajace DFT; Podstawy kompresji danych i synchronizacji systeméw "™ |laktywnosci na zajeciach.
transmisyjnych z wykorzystaniem cyfrowego przetwarzania sygnatéw oraz struktury cyfrowych

systeméw teleinformatycznych.

1. Narzedzia diagnostyczne i skrypty konfiguracyjne zarzadzajace praca ustug sieciowych; 2. Serwer
WWW: Sktadnia i znaczenie podstawowych dyrektyw pliku konfiguracyjnego; Tworzenie serweréw
wirtualnych; Zabezpieczanie dostepu do wybranych zasobdéw aplikacji WWW; Analiza dziennikéw
zdarzen; 3. Serwer plikdw: Przeglad serwerdw plikéw — FTP, SFTP, SCP, NFS; Konfiguracja serwera
FTP; Dostep anonimowy i dla uzytkownikow systemu; Zabezpieczanie dostepu do serwera plikow i
ochrona przesytanych danych; Analiza dziennikéw zdarzen.; 4. Serwer DNS: Koncepcja systemu
Zarzadzanie sieciowymi serwerami nazw domenowych; Rodzaje serweréw — podstawowy, zapasowy, buforujacy; Budowa pliku strefy; Ocena wykonania zadari w ramach laboratorium, Ocena
ustug K_U03 Konfiguracja podstawowego serwera DNS w domenie; Zabezpieczenia — filtrowanie zadan, Zo 2,5 aktywnosci na zajeciach.

koncepcja widokow; 5. Serwer poczty: Przesytanie poczty elektronicznej — jednostki MTA, MDA,
MUA; Ustugi SMTP, POP-3, IMAP; Filtrowanie poczty — problem niechcianej poczty i wykrywanie
ztosliwego oprogramowania; Analiza dziennikdéw zdarzen; 6. Serwer DHCP: Dynamiczna konfiguracja
stacji roboczych; Zastrzezenia adreséw; Powigzanie ustug DHCP i DDNS; Ochrona przed
uruchamianiem fatszywych serweréw DHCP

1. Przetwarzanie sygnatéw pomiarowych: Przetwarzanie AC/DC. Przetwarzanie U/f. Wzmacniacze
sygnatu. Przetworniki SAR i sigma-delta. Sprzezenie zwrotne w prze-twornikach pomiarowych.
Poprawa jakosci sygnatu analogowego. Filtracja analogowa. Filtracja cyfrowa. Filtracja adaptacyj-na.
Rekonstrukcja sygnatu analogowego. DFT i FFT. Kondycjonery sygnatowe; 2. Regulatory i
sterowanie: Podstawowe typy regulacji. Cyfrowy regulator PID. Regulator deadbeat. Podstawy
sterowania optymalnego i adaptacyjnego; 3. Platformy sprzetowe: Wykorzystanie platform
sprzetowych opartych o rdzen AVR na przyktadzie Arduino. Platformy sprzetowe Openhardware
oparte o rdzen ARM - Raspberry PI. Platforma FriendlyARM. wykorzystanie tabletéw i

K_WO04, K_U04 smartphone'éw w systemach stero-wania; 4. Sieci komputerowe i interfejsy w rozproszonych Z0 3 Ocena poszczegélnych zadah w ramach laboratorium
systemach sterowania: Interfejsy przewodowe - RS-232C, RS-485, RS-422. Magistrala CAN.
Magistrala PROFIBUS.Konstrukcja i funcjonalnos¢ nowo-czesnych uktadéw nadawczo-odbiorczych.
Pasmo ISM. Przeglad protokotéw opartych o standard IEEE 802.15.4 (ZigBee, Wi-relessHART, MiWi,
6LOWPAN). Protokoty WirelessUSB i Z-Wave. Standard DASH7. Interfejs Bluetooth. Wykorzystanie
sieci Ethernet. Systemy sterowania w sieci LAN; 5. Sterowanie urzadzeniami zewnetrznymi: Karty
przekaznikow LAN. Serwer portdw szeregowych. Sterowanie elementami wykonawczymi typu
przekazniki, styczniki, silniki.

Systemy sterowania i akwizycji
danych (Ethernet)

1. System telekomunikacyjny a sie¢ telekomunikacyjna. 2.Standaryzacja. 3.Tryby transferu

informacji. 4.Topologie sieci telekomunikacyjnych. 5.Sieci ustugowe i transportowe. 6. Modele
Wybrane systemy i sieci K W1l K U03. K UOS warstwowe sieci. 7. Sieci PSTN i ISDN, GSM, UMTS, ATM. 8.Sieci IP i ustugi sieci IP. 9.Sieci . . Kolokwium na ocene - wyktad, Ocena poszczegdlnych
telekomunikacyjne - =TT = inteligentne. 10. Sieci dostepowe. 11.Dostep DSL. 12.Dostep bezprzewodowy. 13. Budowa i funkcje zadan w ramach laboratorium, Ocena projektu.

weztéw komutacyjnych. 14. Centrale telefoniczne. 15. Zarzagdzanie zasobami sieci.

1. Zarzadzanie uwierzytelnianiem i autoryzacjg (Ustugi katalogowe - Active Directory, zarzadzanie
uzytkownikami i grupami, Ustugi zdalnego uwierzytelniania Radius, TACACS+, Protkoty
uwierzytelniania 802.1X, EAP) 2. Zabezpieczanie dostepu do urzadzen sieciowych (Dostep do
urzadzen Cisco - konta lokalne, model AAA, Konfiguracja serweréw Radius, uwierzytelnianie i
autoryzacja zdalna, awaryjne uwierzytelnianie lokalne, Centralne zarzadzanie dostepem - Active
Directory + zarzadzanie grupami + Radius, poziomy uprawnien w Cisco 10S) 3. Filtrowanie ruchu i
zabezpieczanie dostepu do sieci (Zapory sieciowe, inspekcja pakietéw, systemy IDS i IPS, Filtrowanie
ruchu w urzadzeniach Cisco) 4. Typowe ataki sieciowe i przeciwdziatanie im (Ataki na VLANy - VLAN
K W04, K W09, K U03. K U05 hopping, ataki na tablice MAC, VLAN-y prywatne (isolated, community i promiscuous), Ataki na STP 70 4
komputerowych - T T BPDU Guard, Root Guard, Ataki na DHCP - konfiguracja DHCP Snooping, ARP spoofing - konfiguracja zadari w ramach laboratorium, Ocena projektu.
Dynamic ARP Inspection, IP spoofing - konfiguracja zabezpieczen przed spoofingiem IP) 5.
Bezpieczny dostep zdalny (VPN site-to-site - IPsec, ISAKMP, algorytmy DH, konfiguracja
dynamicznych wielopunktowych VPN-6w (DMVPN) z zabezpieczeniami IPsec, VPN remote access -
Dostep zdalny w technologiach IPsec, SSL-VPN, PPTP) 6. Centralna rejestracja zdarzen (Syslog -
kategorie i poziomy zdarzen, log collector, SNMP - odbidr zdarzern SNMP i stacje NMS, Sondy RMON
i NetFlow)

Bezpieczenstwo sieci Kolokwium na ocene - wyktad, Ocena poszczegdlnych

przygotowanie projektu inzynierskiego dostosowanego do obszaru studiow z zakresu szeroko Ocena merytoryczna projektu + ocena poszczegélnych

K_WO09, K_W13, K_U02, K_U07, K_U15, K_U17, K_U18, rozumianej informatyki. 7 4 cztonkow zespotu w odniesieniu do zaangazowania w

Projekt zespotowy K_U19, K_KO7 realizacje zadan zespotu

Wyktad branzowy prowadzony przez specjaliste, praktyka z danej dziedziny powinien by¢
Przedmiot branzowy K_WO04, K_U04 poswiecony zagadnieniom specyficznym dla pracy informatyka w omawianej branzy lub 70 5,5
przedsiebiorstwie

Ocena wykonania zadan w ramach laboratorium, Ocena
aktywnosci na zajeciach.

1. Zasady BHP (praca z urzadzeniami techniki komputerowej, ergonomia stanowiska pracy);
2.Funkcjonowanie przedsiebiorstwa lub firmy z branzy IT lub firmy, ktéra w swojej dziatalnosci w
duzej mierze korzysta z dostepnych na rynku narzedzi informatycznych; 3.Trening umiejetnosci
K_W18, K_U11, K_U19, K_K07 taczenia zdobytej podczas dotychczasowych studidw wiedzy oraz umiejetnosci miedzy innymi z z 10
zakresu projektowania i programowania, systeméw operacyjnych, z praktyka dziatalnosci
przedsiebiorstw i instytucji branzy IT; 4.Ksztattowanie wzorcowych postaw przysztego pracownika

Ocena zeszytu praktyk, Ocena testu na platformie zdalnego
nauczania

Praktyka podstawowa
"Kompetencje pracownicze"

1.Zasady BHP (praca z urzgdzeniami techniki komputerowej, ergonomia stanowiska pracy);
2.Sposoby planowania pracy i prowadzenia dokumentacji technicznej powierzonych studentowi
projektéw informatycznych; 3. System komputerowy firmy; 4.Sie¢ komputerowa w firmie;
5.Umiejetnos¢ sprawnego komunikowania sie z innymi ludZmi, zarzadzania czasem i wykorzystania
Praktyka inzynierska K_U03, K_U04, K_U11, K_U19, K_K07 dostepnych i nowoczesnych technologii informatycznych - przygotowanie studenta do realizacji z 20 ||Ocena zeszytu praktyk
dyplomowej pracy inzynierskiej; 6.Pobudzanie aktywnosci, rozwijanie inicjatywy i kreatywnosci
studentow przygotowujac ich do realizacji dyplomowej pracy inzynierskiej; 7.Podtawowe pojecia z
zakresu: ochrony wtasnosci intelektualnej, prawa autorskiego i wtasnosci przemystowej niezbedne
podczas realizacji pracy inzynierskiej.

Praktyki

Przygotowanie projektu inzynierskiego dostosowanego do obszaru studiéw z zakresu szeroko
K_W14, K_U01, K_U02, K_U05, K_U07, K_U12, K_U16, |rozumianej informatyki.

K_U17, K_U18, K_U19 Zo 4 Ocena projektu inzynierskiego, aktywnosc¢ na zajeciach.

Projekt inzynierski

Omdéwienie zagadnien zwigzanych z egzaminem dyplomowym, przygotowanie sie do wystgpienia

Przygotowanie do egzaminu bli d iektu inzvnierski Aktywno$¢ na zajeciach, ocena prezentacji projektu
. K_W15, K_U18, K_KO1, publicznego dotyczacego projektu inzynierskiego. 70 2
Proces dyplomowania dyplomowego - - - inzynierskiego.
1. Realizacja praktycznej czesci projektu dyplomowego; 2.Zebranie wynikéw pomiardw, Aktywnoéé na zajeciach, Ocena samodzielnogci realizacji
; przeprowadzenie badan eksperymentalnych 3. Sporzadzenie dokumentacji 4 iard i owi i73ci
Laboratorium K_W14, K_U01, K_U02, K_U0S, K_U07, K_U10, K_U13, 70 3 zadan, pomiardéw, konstrukcji, zwigzanych z realizacja

dyplomowe/Pracownia dyplomowa projektu inzynierskiego.




